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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 1 ()&issue[description]=Zde vložte váš dotaz či připomínku.
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 2 (Outline)&issue[description]=Zde vložte váš dotaz či připomínku.
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 3 (Obsah)&issue[description]=Zde vložte váš dotaz či připomínku.

B4B350SY — Operacni systémy

Prednasejici:

Michal Sojka, CIIRC
Michal.Sojka@cvut.cz

Petr Stépan, FEL, katedra kybernetiky
Stepan@fel.cvut.cz

Komunikace:
m gitlab commits a issue
m MS teams
® e-mails

4/80


https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 4 (B4B35OSY -- Operační systémy)&issue[description]=Zde vložte váš dotaz či připomínku.

Uvod

Materialy

m Silberschatz A., Galvin P. B., Gagne G.: Operating System Concepts
http://codex.cs.yale.edu/avi/os-book/0S7/0s7c/index.html

m Tanenbaum, Andrew S a Albert S Woodhull: Operating systems
design and implementation. 3rd ed. Upper Saddle River: Prentice-Hall,
c2006, xvii, 1054 s. ISBN 0131429388

B http://wiki.osdev.org/

B http://hypervisor.org/
m YouTube lectures (anglicky):

m CS 162 — UC Berkeley
m OS-SP06 - Surendar Chandra — UC Berkeley
= MIT 6.004
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http://codex.cs.yale.edu/avi/os-book/OS7/os7c/index.html
http://wiki.osdev.org/
http://hypervisor.org/
https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 5 (Materiály)&issue[description]=Zde vložte váš dotaz či připomínku.

Uvod

Organizace predmétu

m Souhrna podrobna literatura v ¢estiné neni

m Tyto prezentace (stranka predmétu
https://osy.pages.fel.cvut.cz/ dostupné pres
https://cw.fel.cvut.cz/wiki/courses/b4b350sy)

m Cviceni ¢astecné semindrni, vice samostatna prace, nutna domaci
pfiprava
m Hodnoceni:
m Body ze cvieni - min. 25, max 65
m Ulohy celkem az 50 bodU
m Aktivita na cvicenich aZz 10 bodu
m Aktivita na prednaskach az 7 bodll
m Nepovinné ulohy az 14 bod(
m Pisemna zkouska max 30 bodU
m Ustni ¢ast max 10 bodl — dobrovolnd (nutna pro A), nelze body
Ztratit
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https://osy.pages.fel.cvut.cz/
https://cw.fel.cvut.cz/wiki/courses/b4b35osy
https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 6 (Organizace předmětu)&issue[description]=Zde vložte váš dotaz či připomínku.

Uvod » Cile ptedmétu

Obsah

Uvod
m Cile pfedmétu
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 7 (Obsah)&issue[description]=Zde vložte váš dotaz či připomínku.

Uvod » Cile ptedmétu

Cile predmétu

Podle Hospodafskych novin se Informatika vyuéuje nejlépe na FEL, CVUT
(22.1.2015)

Podle mezinarodniho zebficku Coputer Science, jsme ve vidéni a robotice
3. nejlepsi v Evropé:
https://csrankings.org/#/index?vision&robotics&europe

Proc¢ ucit OS:
m OS patfi k zakladim informatiky
m Poznat Ukoly OS a principy prace 0S
m Vyuzivat OS efektivné a bezpecné
m Procvicit se v programovani v C, hlavné v paralelizaci

Co NENI cilem tohoto pfedmétu

m Naucit Vas jak napsat aplikaci pod (X)Windows
m Naucit triky pro konkrétni 0OS
m Vytvofit OS — na to je malo Casu
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https://csrankings.org/##/index?vision&robotics&europe
https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 8 (Cíle předmětu)&issue[description]=Zde vložte váš dotaz či připomínku.

Uvod » Cile ptedmétu

Proc¢ studovat OS

m Pravdépodobné nikdo z vas nebude psat cely novy 0S
m Proc¢ tedy OS studovat?

m Kazdy ho pouziva a jen malokdo vi jak pracuje

m Jde o nejrozsahlejsi a nejslozitéjsi IT systémy

m Uplatniuji se v nich mnohé riiznorodé oblasti

softwarové inzenyrstvi,
netradicni struktury dat,
sité, algoritmy, ...

m Cas od &asu je potfeba 0S upravit

pak je potfeba operacnim systémim rozumét

psani ovladacd, ...

Mnoho programatorskych problému Ize na nizsi trovni vyresit
snadnéji a efektivnéji

m Techniky uzivané v OS Ize uplatnit i v jinych oblastech

neobvyklé struktury dat, krizové rozhodovani, problémy soubéznosti,
sprava zdrojq, ...

mnohdy aplikace technik z jinych disciplin (napf. operacni vyzkum)
naopak techniky vyvinuté pro OS se uplatiiuji v jinych oblastech (napf.
pfi planovani aktivit v prdmysiu)
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 9 (Proč studovat OS)&issue[description]=Zde vložte váš dotaz či připomínku.

Uvod » Cile ptedmétu

Naucit se Iépe programovat

m Programovani ma rlizné podoby/drovné (méli byste se seznamit
se vSemi):
m Integrace high-level knihoven (mnohé webové a mobilni aplikace)
m Aplika¢ni programovani (Al, pocitacové hry, ...) — obsahuji vlastni
algoritmy
m Nizko-Uroviové programovani (0S, embedded systémy, ...) -
pomezi SW a HW

m "You might not think that programmers are artists, but programming
is an extremely creative profession. It's logic-based creativity.”
—John Romero
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 10 (Naučit se lépe programovat)&issue[description]=Zde vložte váš dotaz či připomínku.

Uvod » Cile ptedmétu

Naucit se prehledné programovat

m "Any fool can write code that a computer can understand. Good
programmers write code that humans can understand.”
—Martin Fowler
m V jednoduchosti je krdsa
B feSeni Ulohy tovarna z loriského roku — na 200 ale i 2000 fadek kédu
m V dnesni dobé je program zplsob zaznamu informaci/znalosti

B V jedné pekarné se porouchal stroj a museli povolat
pekare-dichodce, protoze nikdo jiny neznal recept na chleba ani
nerozumeél programu stroje.

m Nepiste kdd pro pocitac, ale pro lidi, aby byl srozumitelny a znalosti
tam byly na prvni pohled viditelné

®m "Programming is the art of algorithm design and the craft of
debugging errant code.”
—Ellen Ullman
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 11 (Naučit se přehledně programovat)&issue[description]=Zde vložte váš dotaz či připomínku.

Uvod » Cile ptedmétu

Naucit se komentovat program

m Pouzivejte vhodné pojmenované proménné a funkce
m Komentujte co ma funkce délat a naznacte jak to déla

m Komentujte jen to, co nelze vyjadfit programovacim jazykem
m i=1;// do proménné i pfifadime hodnotu 1 - NE!

m “The cleaner and nicer the program, the faster it’s going to run. And
if it doesn't, it’ll be easy to make it fast.”
—Joshua Bloch

m Opét — Nepiste kdd pro pocitac, ale pro lidi, aby byl srozumitelny a
znalosti tam byly na prvni pohled viditelné
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 12 (Naučit se komentovat program)&issue[description]=Zde vložte váš dotaz či připomínku.

Maly navod na pouziti Skoly

Obsah

Maly navod na pouziti $koly
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 13 (Obsah)&issue[description]=Zde vložte váš dotaz či připomínku.

Maly navod na pouziti Skoly

Covid-19 a jiné katastrofy

m Vyjimecny stav pozaduje vyjimecné vykony
m Vétsi naroky:

m soustfedéni

® iniciativu

m domaci praci

B organizace prace

m Reseni:

m zvySena komunikace, jak mezi Vami tak smérem k nam
m orientovat se v jiz probihajicich debatach
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 14 (Covid-19 a jiné katastrofy)&issue[description]=Zde vložte váš dotaz či připomínku.

Maly navod na pouziti Skoly

Cile vzdélavani

m V obecné roviné

m Naucit kriticky myslet
m Naucit hledat zédkonitosti

m V konkrétni roviné

m Predat néjaké konkrétni znalosti (co je posix, cache, sbérnice)
m Predat néjaké konkrétni dovednosti (jak se programuje, jak
efektivné vést projekt)
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 15 (Cíle vzdělávání)&issue[description]=Zde vložte váš dotaz či připomínku.

Maly navod na pouziti Skoly

O dobrém a Spatném uceni

m Povrchni pfistup k uceni
m Ukoly d&lam, abych splnil jejich zadani a dostal body
m Vysledkem je zpravidla memorovani

m Hloubkovy pfistup k uceni
m Ukoly délam, abych splnil jejich ugel
m Vysledkem je zpravidla porozuméni
m Navic je nutné najit Gcel uloh
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 16 (O dobrém a špatném učení)&issue[description]=Zde vložte váš dotaz či připomínku.

Maly navod na pouziti Skoly

ProC porozumét a ne memorovat

m Pomaha v chapani novych znalosti
m Pomaha odstranit chybné znalosti

m Schopnost pouzit znalosti
m Znalosti Ize spojit s kazdodenni zkusenosti

m Schopnost uchovat znalosti
m Dobfe spojené a pochopené znalosti se pamatuji déle

m Volba je naVas!
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 17 (Proč porozumět a ne memorovat)&issue[description]=Zde vložte váš dotaz či připomínku.

Maly navod na pouziti Skoly

Co bude na prednaskach

m Vykladu se neda uniknout
m Naplh je vétsinou predem k dispozici

m Je to jako kino, ne? Navstéva kina je:
m Pasivni zazitek s obcCas zajimavym pfibéhem
m Nemusite pfiliS premyslet
m Desitky miliénd $ vynalozené na udrzeni Vasi pozornosti

m Odkazy na dalsi ¢teni k tématu jak (se) ucit
m S.Khan: Let's use video to reinvent education. TED(online)2011
https://www.ted.com/talks/sal_khan_let_s_use_video_to_
reinvent_education
m Obracenad vyuka - flipped learning https://flippedlearning.org/
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https://www.ted.com/talks/sal_khan_let_s_use_video_to_reinvent_education
https://www.ted.com/talks/sal_khan_let_s_use_video_to_reinvent_education
https://flippedlearning.org/
https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 18 (Co bude na přednáškách)&issue[description]=Zde vložte váš dotaz či připomínku.

Maly navod na pouziti Skoly

Co bude na prednaskach

m Kdyz chodite na prednasky
m ocCekava se, Ze se néco naucite

m V ¢em je problém
m Latka je slozitd, ale pfi poslouchani to ¢lovéku nepfijde
m VétsSina véci se jevi logickd — myslenkové zkratky
m Pro zvladnuti je nutné se ji néjakou dobu vénovat i po prednasce

B ACM/IEEE CS Curriculum: na 1 hodinu prednasky v bakalarském
studiu pfipadaji 2—3 hodiny domaci pfipravy
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 19 (Co bude na přednáškách)&issue[description]=Zde vložte váš dotaz či připomínku.

Maly navod na pouziti Skoly

Jak se néco na predndasce naucit

m Neusnout
m Bez ohledu na to, jak tézké to muze byt
m Kdo spi, ten se nic nenauci a pfichazi o souvislosti
m Chodit pravidelné
m Nova latka stavi na predchozich zakladech
m Naucite se |épe rozumét predndasejicimu
m KdyZ jsem minule nebyl, alespon si pfecist pfednasky
m Aktivné poslouchat
m Nejlépe se nové véci naucite pfi hledani vlastniho vysvétleni, jak
véci funguiji
m D&ava smysl to co slysite?
m Byli byste schopni to vysvétlit nékomu, kdo na prednasce nebyl?
m Pokud néco nedava smysl
m Zapiste si co Vam nedava smysl
m Zkuste vymyslet otazku, jejiz zodpovédéni by véci vyjasnilo a
poloZzte ji prednasejicimu
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 20 (Jak se něco na přednášce naučit)&issue[description]=Zde vložte váš dotaz či připomínku.

Maly navod na pouziti Skoly

Kdy a jak se ptat

m Kdyz Vase predstava neodpovida tomu co slysite

m Nebo kdyz Vam chybi ¢ast ,skladanky”
m Na konci pfednasky byste méli byt schopni polozit nékolik otazek,
alespon upresnujicich
m ,Myslim si, Ze fikate ..(vlastnimi slovy).., je to tak?”

m Nez se zeptate, zkuste si odpovédét
m Pokud nevite, nebo si nejste jisti, zeptejte se

m Pri hledani otazek za¢nete pozornéji poslouchat

m Zacnete poslouchat s cilem se néco naucit
m Naucite se klast uzite¢né dotazy
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 21 (Kdy a jak se ptát)&issue[description]=Zde vložte váš dotaz či připomínku.

Co je operacni systém

Obsah

Co je opera&ni systém
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 22 (Obsah)&issue[description]=Zde vložte váš dotaz či připomínku.

Co je operacni systém

Co je operacni systém

Ukoly 0OS:
m Spoustét a dohlizet
uzivatelské programy
m Efektivni vyuziti HW

m Usnadnit feSeni
uzivatelskych problém

m Ucinit pocita¢ (snaze)
pouzitelny

m Umite pouzit pocitac bez
0S?
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 23 (Co je operační systém)&issue[description]=Zde vložte váš dotaz či připomínku.

Co je operacni systém

Co je operacni systém

m Neexistuje Zadna obecné platna definice
m Nékolik koncepci pojmu 0S
m systémové (jen jadro a s nim souvisejici nadstavby)
m ,obchodni” (to, co si koupime pod oznacenim 0S)
m organizacni (v¢etné pravidel pro hladky chod systému)
m OS jako rozsifeni pocitace
m Zakryva komplikované detaily hardware
m Poskytuje uzivateli ,virtudlni stroj, ktery se snaze ovlada a
programuje
m OS jako spravce systémovych prostredki

m Kazdy program dostava prostredky v Case

m Kazdy program dostdva potrebny prostor na potiebnych
prostfedcich

m Prostredky jsou CPU, pamét, periférie
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 24 (Co je operační systém)&issue[description]=Zde vložte váš dotaz či připomínku.

Co je operacni systém

Co je operacni systém

V této prednasce budeme brat operacni systém jako jadro operacniho
systému

m ostatni (tzv. systémové) programy Ize chapat jako nadstavbu jadra
m GUI - Windows je grafickd nadstavba systémovych programi

Koncovy Programator Vyvojar
uZivatel vyvojar aplikaci operaéniho systému

Cviceni OSY

bash, fork Aplikace
synchronizace

syscall Servisnf{

malloc STVISTY programy

brk Jadro operacniho systému (JOS)

Hardware
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 25 (Co je operační systém)&issue[description]=Zde vložte váš dotaz či připomínku.

Co je operaéni systém

m OS ,stfediskovych” (mainframe) pocitacl — dnes jiz historicky
pojem

m OS superpocitacl (5 mil. jader, 200 PFlops, 13 MW pfikon)

m OS datovych a sitovych server(

m OS osobnich pocéitacl a pracovnich stanic

m OS redlného ¢asu (Real-time OS - fizeni letadel, viak, raket,
druzic, apod.)

m OS prenosnych zafizeni — telefony, tablety

m Vestavéné OS (tiskarna, pracka, telefon, ...)

m OS c¢ipovych karet (smart card 0OS)

® ... a mnoho dalSich specializovanych systémit
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 26 (Různorodost OS)&issue[description]=Zde vložte váš dotaz či připomínku.

Co je operacni systém

Systémy realného casu — RT

m NejCastéji ridici zafizeni v dedikovanych (vestavénych) aplikacich:
m védecky pfistroj, diagnosticky zobrazovaci systém, systém fizeni
prdmyslového procesu, monitorovaci systémy
m obvykle dobre definované pevné ¢asové limity
m nékdy také subsystém univerzalniho OS

m Klasifikace:
m striktni RT systémy — Hard real-time systems
B omezena nebo Zadna vnéjsi pamét, data se pamatuji kratkodobé
v RAM paméti
m protipdl univerzalnich OS nepodporuiji striktni RT systémy
B planovani musi respektovat pozadavek ukonéeni kritického tkolu
v ramci pozadovaného ¢asového intervalu
m tolerantni RT systémy — Soft real-time systems
B pouziti napf. v primyslovém fizeni, v robotice
B pouzitelné v aplikacich pozadujicich dostupnost nékterych vlastnosti
obecnych 0S (multimedia, virtual reality, video-on-demand)
m kritické Ukoly maji pfednost ,pred méné stastnymi”
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 27 (Systémy reálného času -- RT)&issue[description]=Zde vložte váš dotaz či připomínku.

Co je operacni systém

Vice uloh soucasné — Multitasking

m Zdanlivé spusténi vice procesl souc¢asné je nejcastéji
implementovano metodou sdileni ¢asu tzv. Time-Sharing Systems
(TSS)

m Multitasking vznikl jako nastroj pro efektivni feSeni davkového
zpracovani

m TSS rozsifuje planovaci pravidla

m o rychlé (spravedlivé, cyklické ) pfepinani mezi procesy fesicimi
zakdzky interaktivnich uzivatell

m Podpora on-line komunikace mezi uzivatelem a OS

m plvodné v konfiguraci pocita¢ — terminal
m v soucasnosti v sitovém prostiedi

m Systém je uzivatelim dostupny on-line jak pro zpfistupriovani dat

tak i programd
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0S (nejen osobniho) pocitace

Obsah

0S (nejen osobniho) pocitace
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 29 (Obsah)&issue[description]=Zde vložte váš dotaz či připomínku.

0S (nejen osobniho) pocitace

Osobni pocitac

Graphics
card slot

m Zakladem pocitaCe je procesor
- CPU

m Procesor je pfipojen
sbérnicemi (bus, interconnect)
k ostatnim periferiim pocitace
— paméti, grafickému vystupu,
disku, klavesnici, mysi, ‘
sitovému rozhrani, atd. ‘ o
- NV | ; ety

m Cinnost sbérnice fidi arbitr - B |
Sbern|Ce Super 1/O

Southbridge
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 30 (Osobní počítač)&issue[description]=Zde vložte váš dotaz či připomínku.

0S (nejen osobniho) pocitace

Procesor — CPU

Procesor Pamét
, , . CPU RAM
m Zakladni vlastnosti:
m Sifka datové a adresové
sbérnice Sbérnice
m velikost pocet a—
uZivatelskych registrd %
m instrukéni sada
m rychlost fidiciho signalu Uzivatelske
- hodiny Registry
Aritmetické
vypoclty

(7] 31/80


https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 31 (Procesor -- CPU)&issue[description]=Zde vložte váš dotaz či připomínku.

0S (nejen osobniho) pocitace

Paralelni a distribuované systémy

e, CPU CPU CPU CPU
Tésne vazany

multiprocesorovy
systém
y Vnitrni sbérnice

Pamét -RAM

CPU CPU CPU CPU CPU
|[RAM|| [RAM | [[RAM]| |[RAM || |[RAM|

Distribuovany

systém typu

klient-server

Sitové spojeni
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0S (nejen osobniho) pocitace

Kviz

Kolik jste si toho odnesli z APO?

A - Vim Uplné presné jak pracuje procesor, pamét, sbérnice
B - Vim zhruba, jak pracuje procesor, pamét, sbérnice

C - Vim trochu, ale dost mi toho je nejasné

D - SpiSe nevim, jak pracuje procesor
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0S (nejen osobniho) pocitace

Procesor — x86/AMD64

m Prehledny popis -
https://en.wikibooks.org/wiki/X86_Assembly
m VSechny registry vzhledem ke zpétné kompatibilité jsou
64/32/16/8 bitove
63 32|31 16|15 0

RAX EAX

AX

AH | AL
8l7

Ridici a stavové registry
m EIP/RIP - instruction pointer — adresa zpracovavané instrukce
m EIR/RIR - instruction registr — kéd zpracovavané instrukce
m EFLAGS/RFLAGS - stav procesoru povoleno/zakazano preruseni,
system/user mod, vysledek operace — preteceni, podteceni,
rovnost 0, apod.
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0S (nejen osobniho) pocitace

Registr FLAGS

RFLAGS registr
63 32|31 16|15 7 0
v Systémové I
Nepouzito | 7% 70 | |NforlOID|1[T|S|Z| |A| |P| |C
C- Carry flag | — Interrupt enable
P - Parity flag
T - Trap flag
Z - Zero flag -
S - Sign flag IOPL - 1/0 privilege level
A - Adjust flag

O - Overflow flag
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0S (nejen osobniho) pocitace

Rezimy prace procesoru

FLAGS registr
m Dva rezimy prace procesoru IOPL — zaklad hardwarovych ochran
m CPLO' = privilegovany (systémovy) rezim
B procesor miZze vSe, ¢eho je schopen
m CPL3 = uZivatelsky (aplikacni) rezim
B privilegované operace jsou zakdzany
m Privilegované operace
m ovlivnéni stavu celého systému (halt, reset, Interrupt
Enable/Disable, modifikace Flags, modifikace registrd MMU )
m instrukce pro vstup/vystup (in, out)
m Prechody mezi rezimy
m Po zapnuti stroje systémovy rezim
m Prechod do uzivatelského — modifikace Flags (popf nebo reti)
m Prechod do systémového — pouze preruseni v¢. programového

TCurrent privilege level
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0S (nejen osobniho) pocitace

Procesor — x86/AMD64

Uzivatelské registry

m programoveé dostupné registry pro ukladani hodnot programu eax,
ebx, ecx, edx

m registry umoznujici uchovat hodnotu, nebo ukazatel do paméti esi,
edi, ebp

m esp — stack pointer — ukazatel zasobniku - detailngji dale

m AMD64/X86-64 pridava 8 dalSich registr(i r8-r15,ve formé r8b
nejnizsi bajt, r8w nejnizsi slovo (16 bitd), r8d - nizsich 32 bitd, r8 -
64 bitovy registr
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0S (nejen osobniho) pocitace
s
Kviz

Jak znate assembler x86?

A - VSechny assemblery jsou podobné, tedy tusim vétsSinu instrukci
B - Umim jen RISC V, x86 netusim vibec

C - Sam jsem zkoumal programy na x86, RISC V bych uz nedal

D - Uz si nepamatuji ani RISC V, ani x86
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0S (nejen osobniho) pocitace

Instrukce — x86/AMD64

Instrukce “uloz hodnotu”
(béZné se pouzivaji dvé rizné syntaxe pro zapis assembleru)

AT&T

movq zdroj 64b, cil
mov1l zdroj 32b, cil
movw zdroj 16b, cil
movb zdroj 8b, cil
registry se znaci %ax
hodnoty $, hex 0x
movl $0xff, %ebx

Intel
mov cil, zdroj

pouze ax
Cislo, hex postfix h
mov ebx, Offh
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0S (nejen osobniho) pocitace

Instrukce — x86/AMD64

Uloz hodnotu na adresu (odkaz do paméti)

AT&T Intel

movl (%ecx),%eax mov eax, [ecx]

movl 3(Y%ebx), %eax mov eax, [ebx+3]
movl (%ebx, %ecx, 0x2), %eax mov eax, [ebx+ecx*2h]

movl -0x20(%ebx, %ecx, 0x4), %eax mov eax, [ebx+ecx*4h-20h]

m odkaz ma 4 slozky: zaklad+index « velikost + posun

m pole struktur o velikosti velikost, zaklad je ukazatel na prvni prvek,
index fika, ktery prvek chceme a posun, kterou polozku uvnitf
struktury potfebujeme.

® neni potieba pouzit vSechny 4 slozky
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0S (nejen osobniho) pocitace

Instrukce — x86/AMD64

Aritmetika — AT&T syntax
operace co, k cemu
addq $0x05,%rax
subl -4(%ebp), %eax
subl Yeax, -4(%ebp)
andX
orX
xorX
mulX
divX
imulX
idivX

rax =rax+ 5

eax = eax — mem(ebp-4)

mem(ebp-4) = mem(ebp-4)-eax

bitovy and — argumenty typu X — b, w, |, q
bitovy or

bitovy xor (nejrychlejsi vynulovani registru)
nasobeni Cisel bez znamének

déleni Cisel bez znamének

nasobeni Cisel se znaménky

déleni Cisel se znaménky
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0S (nejen osobniho) pocitace

Instrukce — x86/AMD64

Aritmetika s jednim operandem - AT&T syntax
operace s cim
incl %eax eax=eax +1
decw (%ebx)  mem(ebx) = mem(ebx)-1
shlb $3, %al al=al<<3
shrb $1, %bl bl=11000000, po bl=01100000
sarb $1, %bl bl=11000000, po bl=11100000
rorx, rolx bitova rotace doprava a doleva
rcrx, rcl bitova rotace - pres C — carry flag
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0S (nejen osobniho) pocitace

Instrukce — x86/AMD64

Podminéné skoky
test al, a2 tmp =alAND a2, Ztmp=0, C tmp<0
cmp al, a2 tmp=al-a2, Ztmp=0, C tmp<0

pak Ize pouzit nasledujici skoky

jmp kam nepodminény skok, vlastné %eip=kam
je kam jmp equal — skoc pfi rovnosti
jne kam jmp not equal — skoc pfi nerovnosti

jg/ja kam jmp greater — sko¢ pokud je a1 > a2 (sign/unsig)
jge/jae kam skoc¢ pokud je al>= a2 (sign/unsig)

j1/jb kam jmp less — sko¢ pokud je a1 < a2 (sign/unsig)
jle/jbe kam sko¢ pokud je al<= a2 (sign/unsig)

jz/jnz kam  skoc¢ pokud je Z=1/0

jo/jno kam  skoc¢ pokud je O (overflow) = 1/0
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0S (nejen osobniho) pocitace

Assembler v C programu

#include <stdio.h>

int main() {
int a;

a = -16;
asm volatile (
"shr $3, %heax; "
"+a" (@) : i );
printf("-16/87=%i\n", a);

a = -16;
asm volatile (
"sar $3, %heax; "
"+a" (a) : o );
printf("-16/87=Yi\n", a);

return 0;

#include <stdio.h>

int main() {
int c_a, c_b;

c_a = -15;
c_b = -5;
asm volatile (

"mov  Y%heax, %hedx;"

"sar  $0x1f, Ykedx;"

"idivl Y%ebx; "

Ngg" (c_a) . p" (C_b) : "edx");

printf ("-15/(-5)?=}i\n", c_a);

return 0O;
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0S (nejen osobniho) pocitace
Zasobnik

Zasobnik: Implemetace:

m obecna struktura LIEO m implementace registrem SP -

- ukazuje na vrchol zéasobniku
m operace push vlozi data do

zasobniku m konvence - pfi kazdém pop se
zvétsuje registr SP o velikost

m operace pop vybere data operandu, pfi push se SP

ze zasobniku

zmensuje.
0 s pushl %eax uloz eax nazasobnik
popw %bx vyber ze zasobniku
push pop 2 bajty do bx
pushf/popf uloz/vyber register
_ | EFLAGS
L pusha/popa uloz/vyber vSechny
] uzivatelské registry
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0S (nejen osobniho) pocitace

Zasobnik - Kviz

#include <stdio.h>
#include <unistd.h>
int main();

int b(O) {
printf("Co tu delam?\n");
_exit(1);

void f(int x) {
unsigned long locall[2], sp;
int i;

locall[0]=1; locall1]l=2;
for (i=9; i>=0; i--) {

printf("%i - %0161x\n", i, locallil);

}
printf("main %p\n", &main);
asm volatile (

"mov %%rsp, hhrax; "

: "=a" (sp) : :);
printf ("rsp %0161x\n", sp);
local[5]=(unsigned long)&b;

}

int main() {
£(10);
printf ("Proc?\n");
return O;

Vlevo vidite program

stack-64.c. M(iZete si ho

stahnout ze stranek

predmétu v bali¢ku priklady

k prvni pfednasce a

zkompilovat pomoci:

make stack-64

Co vytiskne na konec tento

program?

A - Proc?

B - Co tu delam?

C - Nic - program spadne

D - Nic - program se
normalné ukonci
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0S (nejen osobniho) pocitace

Zasobnik - reseni

#include <stdio.h>
#include <unistd.h>
int main();

int b(O) {
printf("Co tu delam?\n");
_exit(1);

void f(int x) {
unsigned long locall[2], sp;
int i;

locall[0]=1; locall1]l=2;
for (i=9; i>=0; i—-) {

printf("%i - %0161x\n", i,
}
printf("main %p\n", &main);
asm volatile (

"mov %%rsp, %hrax; "

: "=a" (sp) : :);
printf("rsp %0161x\n", sp);
local[5]=(unsigned long)&b;

}

int main() {
£(10);
printf ("Proc?\n");
return O;

2

locallil);

ret - ndvratové adr

stard hodnota RBP

ukazatel na lib

rezerva

RSP
push frbp n -
mov hrsp, hrbp
sub $0x40, %rsp
leaveq
retq

RSP
mov $0xa, %edi
call 11c7 <£>

local[5]
local[4]
local[3]
local[2]
local[1]
local[0]
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0S (nejen osobniho) pocitace

Funkce zasobniku

Zasobnik:
m parametry pro funkci
m kam se vratit po ukonceni funkce, misto odkud program volal
funkci

m lokdIni proménné funkce

m zasobnik je vetSinou maly
m omezena velikost lokalnich proménnych
B pozor pfi rekurzi - 1épe se rekurzi vyhnout
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0S (nejen osobniho) pocitace

Instrukce — x86/AMD64

Volani funkce
call adr vlastné push %eip, jmp adr

ret vlastné pop %eip
leave vlastné mov %ebp, %esp, pop %ebp
Lokalni proménné ve funkci — priklad implementace

push %ebp ; Ulozime hodnotu EBP do zasobniku
mov  %esp, hebp ; Zkopirujeme hodnotu registru ESP to EBP
sub  $12, Yesp ; Snizime ukazatel zasobniku o 3z bajty

Prvni proménnd bude na adrese -4 (%,ebp), druha -8 (Jebp)
Prvni parametr bude na adrese 8 (%ebp), dalsi 12 (%ebp)

mov %ebp, %hesp ; Vratime ukazatel zpet na puvodni pozici.
pop %ebp ; Obnovime puvodni hodnotu registru EBP
ret ; Navrat z funkce
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0S (nejen osobniho) pocitace

Instrukce — x86/AMD64

Slozitost assembleru

Algoritmus se da prelozit rGznymi zplsoby do assembleru

RGzné zplsoby pracuji rizné rychle a jsou rozdilné dlouhé a
rozdilné prehledné

xor %ebx, %ebx jeto samé jako mov $0, %ebx

lea adresa, registr — load effective address — nastavi hodnotu
ukazatele do zadaného registru

lea -12(%esp), %esp jetosaméjako sub $12, Y%esp

lea je vyhodnéjsi vzhledem k predzpracovani instrukci, nezatézuje
ALU jednotku (ov§em tfeba Atom ma zpracovani adr. pomalejsi
nez ALU).
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0S (nejen osobniho) pocitace

Pracovni krok procesoru

m Procesor pracuje v krocich.
m Pipelining a superskaldrni procesory se navenek tvari, Ze pracuji
stejnym zplsobem
B Pfinejhor§im jsou schopny prohodit pofadi vykonani dvou instrukci
m Jeden krok obsahuje faze:
m Pfipravna faze (fetch cycle)
B nahréava do procesoru instrukci podle IP a umisti jeji kéd do IR
® na jejim konci se inkrementuje IP

m Vykonna faze (execute cycle)

m vlastni provedeni instrukce
B muze se dale obracet (i nékolikrat) k paméti

Nahrat | IP++ | Vykonat
instrukci instrukci

loop: FETCH; /% z adresy IP nahraj data do IR */
Increment (IP);
EXECUTE; /+ provede operaci ulozenou v IR %/
end loop
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0S (nejen osobniho) pocitace

Preruseni (vyjimky)

m Preruseni normalni posloupnosti provadéni instrukci
m cilem je zlepSeni Géinnosti prace systému
m je potreba provést jinou posloupnost prikazl jako reakci na néjakou
sneobvyklou” externi udalost
m prerusujici udalost zplsobi, Ze se pozastavi béh aktudlné
vykondvaného programu v CPU takovym zplsobem, aby ho bylo
mozné pozdéji znovu obnovit, aniz by to pferuseny program ,poznal”

m Soubéh I/0 operace

m preruseni umozni, aby po zacatku prenosu dat z/do periférie CPU
provadéla jiné akce nez ¢ekani na konec I/0 operace

m Cinnost CPU se pozdéji prerusi iniciativou ,1/0 modulu”

m CPU preda fizeni na obsluznou rutinu preruseni (Interrupt Service
Routine) — standardni soucast 0S

m CPU testuje nutnost vénovat se obsluze preruseni alespon po
dokonceni kazdé instrukce

m existuji vyjimky (napf. ,blokové instrukce” Intel)
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0S (nejen osobniho) pocitace

Pracovni krok s prerusenim

Tabulka vektor(
preruseni

Nahrat | IP++ | Vykonat
instrukci instrukci

INTF=False; /* vymaz preruseni %/
loop: FETCH;
Increment(IP);
EXECUTE;
IF povoleno preruseni && INTF then
Uloz FLAGS na zasobnik
Uloz IP na zasobnik
FLAGS nastav CPLO a zakaz preruseni
IP = vektoru preruseni

end loop
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0S (nejen osobniho) pocitace

Obsluha preruseni

m Z&dost se vyhodnoti na pfipustnost (priority prerusent)
m Procesor prejde do zvlastniho cyklu
B FLAGS se ulozi na zdsobnik (registr FLAGS se méni jiz pfi vstupu do
preruseni a také vétsina instrukci méni hodnotu FLAGS; je tedy nutné ho
uloZit co nejdfive).
m Na zasobnik se ulozi i hodnota ¢itace instrukci IP (navratova hodnota z
preruseni).
m Do FLAGS se vygeneruje nové stavové slovo s nastavenym CPLO. Nyni
je CPU v privilegovaném rezimu
m [P se nahradi hodnotou z vektoru preruseni — skok na obsluhu preruseni
m Procesor prechdzi do normalniho rezimu prace a zpracovava
obsluznou rutinu preruseni v privilegovaném maédu
m Obsluzna rutina musi byt transparentni, tj. programové se musi ulozit
vSechny registry CPU, které obsluzna rutina pouzije, a pfed navratem
z preruseni se opét vSe musi obnovit tak, aby pferusena posloupnost
instrukci nepoznala, ze byla prerusena.
m Obsluznou rutinu konéi instrukce ,ndvrat z preruseni” IRET majici
opacny efekt: z vrcholu zasobniku vezme poloZky, které umisti zpét do
IP a FLAGS
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0S (nejen osobniho) pocitace

Druhy preruseni (x86)

m Kazdé preruSeni ma své ¢islo odkazujici do tabulky preruseni, kde je
tzv. vektor preruseni

m Vektor preruseni obsahuje adresu programu, od které se zacné
vykonavat kéd pri vyskytu daného preruseni

m Preruseni se déli vzhledem k vykonavanému programu na
synchronni a asynchronni

Synchronni preruseni Asynchronni preruseni
m Chyba déleni (déleni nulou) 0 m Nemaskovatelné preruseni 2
m Program break 3 m Casovac 32
m Chybna instrukce 6 m uzivatelské preruseni 32-255
m Chybéjici segment 11 (sitova karta, klavesnice, ...)
m Chyba segmentu zasobniku 12
m Chyba ochrany 13
m Chyba stranky 14
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0S (nejen osobniho) pocitace

Zdroje preruseni

m Vnitfni pferuseni — problém pfi zpracovani strojové instrukce
m instrukce nebo data nejsou v paméti - chyba stranky, chyba
segmentu
m instrukci nelze provést - déleni nulou, ochrana pameéti, nelegalni
instrukce
m nutno reagovat okamzité, nelze dokoncit instrukci, nékdy nelze ani
nacist instrukci

m Vnéjsi preruseni — vstupné/vystupni zarizeni
m asynchronni s béhem procesoru
m signalizace potfeby reagovat na vstup/vystup
m reakce po dokonceni vykonavané instrukce
m Programové preruseni — strojova instrukce proved preruseni

m vyuziva se k ochrané jadra OS
m obsluha pferuseni mize pouzivat privilegované instrukce
m |ze spustit pouze kéd pfipraveny OS
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0S (nejen osobniho) pocitace

Vicenasobné preruseni

m Sekvencni zpracovani
m béhem obsluhy jednoho preruseni se dalsi pozadavky nepfijimaji
(pozdrzuji se, IF bit v registru FLAGS)
m jednoduché, ale nevhodné pro ¢asoveé kritické akce
®m Vnorené zpracovani
m prioritni mechanismus
m prijimaji se preruseni s prioritou striktné vyssi, nez je priorita
obsluhovaného preruseni
m OdloZené zpracovani
m V preruseni se provede pouze nejnutnéjsi obsluha zafizeni, zbytek
se provede pozdéji mimo preruseni (deffered jobs, workqueues, ...)
m Neblokuji se zbyte¢né dalsi preruseni
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Slozeni 0S
Obsah

Slozeni 0S
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Slozeni 0S

Slozky OS
| Spréva procesorﬂ UZivatelské programy
Spré o Grafické rozhrani (GUI)
B Sprava procesu [ Interpret prikazt (CLI) |
m Sprdva (hlavni, vnitfni) paméti [ Ssystém ochrany jadra |
m Sprava I/0 systému N
m Sprava disk( - vnéjsi (sekundarni) Podpora siti | O
paméti Sprava soubort 8
) : =)
m Sprava souborl <
" =
= Podpora sit
m Bezpecnost - security Spréva procesd
m Systém ochrany jadra SpEE PEEE
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Slozeni 0S

Interpret pfikaz(

m VétSina zadani uzivatele je pfedavana operacnimu systému
fidicimi prikazy, které zadavaji pozadavky na

spravu a vytvareni procest
ovladani I/0

spravu sekundarnich paméti
spravu hlavni paméti
zpfistupnovani soubord
komunikaci mezi procesy
praci v siti, ...

m Program, ktery Cte a interpretuje fidici prikazy se oznacuje
v riznych OS rlznymi ndzvy

Command-line interpreter (CLI), shell, cmd.exe, sh, bash, ...

m Vétsinou rozumi jazyku pro programovani davek (tzv. skript()

Interpret prikaz( neni ¢asti jadra 0S
Interpret pfikaz(l pracuje v uzivatelském rezimu, ktery je stejny jako
pro Vase programy
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Slozeni 0S

Systémové nastroje

m Poskytuji prostredi pro vyvoj a provadéni programi
m Typicka skladba

Prace se soubory, editace, kopirovani, katalogizace, ...
Ziskavani, definovani a udrzba systémovych informaci
Modifikace soubor(

Podpora prostredi pro riizné programovaci jazyky
Sestavovani program

Komunikace

Anti-virové programy

Sifrovani a bezpe&nost

Aplikacni programy z rliznych oblasti

m Systémové nastroje pracuji v uzivatelském rezimu, ktery je stejny
jako pro Vase programy
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Slozeni 0S

GUI

m Prvni Xerox Alto (1973)

m Apple Lisa (1983)

m X window (1984) — MIT, mozZnost
vzdaleného terminalu pres sit

m Windows 1.0 pro DOS (1985)

m Windows 3.1 (1992) podpora 32-bitovych
procesorl s ochranou paméti, vylepsena
grafika

m Windows NT (1993) — preemptivni

multitasking, pfedchidce Windows XP
(2001)
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Slozeni 0S

Jadro OS

m Poskytuje ochranu/izolaci

m Aplikacnich programi mezi sebou

m Hardwaru pred skodlivymi aplikacemi

m Dat (soubor() pred neopravnénou manipulaci
m Ridi pfidélovani zdroja aplikacim

m Pamét, procesorovy ¢as, pfistup k HW, siti, ...
m Poskytuje aplikacim sluzby

m Jaké?
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Struktura 0OS
Obsah

B Struktura 0S
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Struktura 0OS

Vykonani sluzeb jadra OS

m Klasicky monoliticky OS

m Non-process Kernel 0S
m Procesy — jen uzZivatelské a systémové programy
m Jadro OS je provadéno jako monoliticky (byt velmi slozity) program
v privilegovaném rezimu
m ,USB MIDI ma pristup ke kli¢i k Sifrovani disku :-)“ CVE-2016-2384

m Sluzba jadra OS je typicky implementovana jako koéd v jadre, bézici
jako preruseni vyuzivajici pamétovy prostor volajiciho programu

AP1 AP2 AP3 AP4

MONOLITICKE JADRO 0OS
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Struktura 0OS

Procesové orientované jadro OS

m OS je soustavou systémovych procest
m Funkci jadra je tyto procesy separovat, ale umoznit pfitom jejich
kooperaci

m Minimum funkci je potfeba délat v privilegovaném rezimu
m Jadro pouze ustfedna pro pfepojovani zprav
m ResSeni snadno implementovatelné i na multiprocesorech

® Malé jaddro = mikrojadro (u-jaddro) — (microkernel)

Souborovy | | Ovladace

AP1 AP2 AP3 systém HW

MIKROJADRO OS

(] 66/80


https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce01, slide 66 (Procesově orientované jádro OS)&issue[description]=Zde vložte váš dotaz či připomínku.

Struktura 0OS

Porovnani JOS

Menolithic Kernel Microkernel "Hybrid kernel"
based Operating System based Operating System based Operating System

System

Operating system
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Struktura 0OS

Mikrojadro — vlastnosti

m OS se snaze prendsi na nové hardwarové architektury,
® p-jadro je malé
m VysSi spolehlivost — modularni feSeni
m moduly jsou snaze testovatelné
m Vyssi bezpe€nost
® méné kodu se bézi v privilegovaném rezimu
m Pruznéjsi, snaze rozsifitelné reseni
m snadné dopliiovani novych sluzeb a ruseni nepotfebnych
m Sluzby jsou poskytovany unifikované
H vyménou zprav
m Prenositelné feSeni
® pfi implementaci na novou hardwarovou platformu staéi zménit p-jadro
Podpora distribuovanosti
B vyména zprav je implementovana v siti i uvnitf systému
Podpora objektové-orientovaného pfistupu
m sndaze definovatelnd rozhrani mezi aplikacemi a p-jadrem
m To vSe za cenu
m zvySené rezie, volani sluzeb je nahrazeno vyménou zprav mezi aplikaénimi a
systémovymi procesy
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Struktura 0OS

Windows (XP)

JOS Windows ma architekturu pu-jadra, ale vSe bézi v jednom adresnim
prostoru, takZe se jedna o monolitické jadro?.

Logon 05/ 2 Winl6 Win32 MSDOS POSIX
process| |applications| |applications| |applications| |applications| |applications
I LY [} 4 [} [}

y Al y /’
Security 0s/2 Winl6 h i MSDOS POSIX
system subsystem VM Rozhrani VM subsystem
sluZeb
prostfedi
Authentication
package
Security account
manager database}

Win32
subsystem

user mode
= |4 system mode
executive ~sluzby OS
1/0 manager —
i i irtual oca
object | security| process |pl lay| virtua | procedure window
manager| monitor| manager| manager ry call
T manager|  facility manager
device
drivers I kernel | graphic
network device
drivers ’ drivers
i I Hardware abstraction layer( HAL) I
| Hardware

2
https://techcommunity.microsoft.com/t5/Windows-Kernel-Internals/One-Windows-Kernel/ba-p/267142
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Struktura 0OS

L4Re — OS se skute¢nym p-jadrem

User mode ‘ Application ’ ‘ Application ‘ ‘ Application ‘ ‘ Application
File Systems Netwarking Memary
VFS Sockets Management
File System Impl. Protocols Page allocation
Swapping
‘ Device Drivers ‘
Kernel

mode R 3
System-Call Interface [E33 pRacES
Threads
Schedulii
Hardware Access < elpgmg

Hardware

PCI, Devices

http://os.inf.tu-dresden.de http://www.kernkonzept.com/
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Struktura 0OS

Genode — OS se skute¢nym p-jadrem

Jeden z cil(: Omezit velikost “Trustued computing base”
http://genode.org/
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Struktura 0OS

NOVA - p-jadro
Systémova volani OS NOVA:

: ;::I._I)Iw Vyukovy OS - bude pouzivan na cviceni

m create_pd m Vic systémovych volani opravdu nema
B create_ec m PD - protection domain — proces

m create_sc m EC - execution context

m create_pt m SC - scheduling context

m create_sm m PT - portal

m revoke m SM - semafor

m lookup

m ec_ctrl My si na cviCeni dalSi systémova volani

m sc_ctrl doprogramujeme, abyste vidéli, jak se to déla.
m pt_ctrl

m sm_ctrl

m assign_pci

B assign_gsi
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Struktura 0OS

Slozitost jadra OS

0S mohou (ale nemusi) byt funkéné velmi  Pocty cykl( CPU spotiebovanych ve WinXP

slozité pfi
0s Rok | # sluzeb m Zaslani zvprévy mezi procesy: 6K-120K
Unix 1977 33 (dle pouzité metody)
Unix 1979 a7 m Vytvoreni procesu: 3M
m Vytvoreni vlidkna: 100K
Sun 084.1 1989 171 m Vytvoreni souboru: 60K
4.3BSD 1991 136 m Vytvoreni semaforu: 10K-30K
Sun 084.5 _ 1992 219 m Nahrani DLL knihovny” 3M
Sun 0S5.6 (Solaris) | 1997 190 m Obsluha pierugeni/vyjimky: 100K—2M
WinNT 4.0 1997 3443 m Pfistup do systémové databaze
Linux 2.0 1998 229 (Registry) : 20K
Linux 4.4 2016 332 . o . .
NOVA 5014 15 Pocty cykll CPU spotiebovanych v OS NOVA

pfi
m Zaslani zpravy mezi procesy: 300-600
(dle pouzité metody)
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Slozitost jadra OS

0S jsou velmi rozsahlé

Udaje jsou jen orientacni, Microsoft data nezvefejiuje

SLoC (Source Lines of Code) je velmi nepfesny Udaj: Tentyz
programovy pfikaz Ize napsat na jediny nebo celou fadu radku.

0s Rok SLoC
Windows 3.1 1992 3mil.
Windows NT 3.5 1993 Amil.
Windows 95 1995 15mil.

Windows NT 4.0 1997 16mil.
Windows 98 SR-2 1999 18mil.
Windows 2000 SP5 | 2002 30mil.
Windows XP SP2 2005 48mil.

Windows 7 2010 | neni znamo
Linux 4.13 (jen JOS) | 2017 16.8mil.
NOVA 2014 10tis.
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Ochrana jadra 0S
Obsah

Ochrana jadra 0S
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Ochrana jadra 0S

Ochrana jadra OS

m Ochrana jadra
m mechanismus pro kontrolu a fizeni pfistupu k systémovym a
uzivatelskym zdrojim (pamét, HW zafizeni, soubory, ...)
m Systém ochran ,prorlsta“ vSechny vrstvy OS
m Systém ochran musi
m rozliSovat mezi autorizovanym a neautorizovanym pouzitim
m poskytnout prostredky pro prosazeni legalni prace
m Detekce chyb
m Chyby interniho a externiho hardware
B Chyby paméti, vypadek napdjeni
m Chyby na vstupné/vystupnich zafizenich ¢i mediich (,dira” na disku)
m Softwarové chyby

H Aritmetické preteCeni, déleni nulou
m Pokus o pfistup k ,zakdzanym" pamétovym lokacim (ochrana paméti)

m 0S nem(zZe obslouzit Zadost aplikacniho programu o sluzbu
m Napf. .k pozadovanému souboru nemas pravo pfistupovat”
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Ochrana jadra 0S

Ochrana jadra OS

m Zaklad ochrany OS, pfechod do systémového médu
m Intel x86 rozlisuje 4 Urovné ochrany (priviledge level): 0 - jadro 0S, 3 — uzivatelsky méd
m Jiné architektury maji vét$inou jen dva maédy (jeden bit ve stavovém slové)
m V uzivatelském modu jsou nékteré instrukce zakazané (opakovani — jaké?)
m Prechod z uzivatelského médu do systémového
B pouze programoveé vyvolanym prerusenim
m specidlni instrukce (trap, int, sysenter, swi, ...)
m nejde spustit cokoliv, spusti se pouze kéd pfipraveny operacnim systémem
m Systémova volani - sluzby jadra (system calls)
m Prechod ze systémového médu do uzivatelského:

m Specidlni instrukce ¢i nastaveni odpovidajicich bitG ve stavovém slové FLAGS
m Ndvrat z pferuseni

Aplikace lsr;tsggﬁo iret | Aplikace
Uzivatelsky prostor

Prostor jadra OS

Obsluha prerusent ‘
sluzba OS
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Ochrana jadra 0S

Ochrana jadra OS

m Uzivatel ma do jadra OS pfistup pouze pres obsluhu preruseni

Proces Jadro OS
Sluzba
(O
int 0x80
eax
reti
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Ochrana jadra 0S

Kdy vlastné OS bézi?

Jadro OS bézi kdyz:
m nastane preruseni nebo vyjimka
m uzivatelsky program zavola sluzbu OS
Jindy nebézi?
Jesté na zacatku spusténi pocitace, pripravi vSe pro béh procesi a

spusti prvni proces. Pak uz jen ¢eka na preruseni, vyjimky a systémova
volani.
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Ochrana jadra 0S

Rozdil mezi root a jadrem OS

Root je sice spravce systému, ale jedna se jen o obycejné procesy v
uzivatelském procesu, které maiji vice prav, ale nemohou pfistupovat k
HW. | root proces musi vyuzivat systémové sluzby ke komunikaci s HW.

Jadro OS neni proces, jedna se o mnoho funkci spousténych

prerusenimi, vyjimkami a systémovymi volanimi uzivatelskych
procesl. Jadro OS mize délat UpIné vse, co mlze pocita¢ vykonat.
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