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Sluzby 0S
Obsah

Sluzby 0S
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 3 (Obsah)&issue[description]=Zde vložte váš dotaz či připomínku.

Sluzby 0S

Co byste méli védét z minulé hodiny

m Moderni procesor ma systémovy a uzivatelsky maod
m UZvatelsky mod je omezeny, nem(ize provadét vSechny instrukce
m Prepnuti z uzivatelského do systémového médu je mozné jen pri
preruseni (pfipadné specidlni instrukce SYSCALL, SYSENTER)
m P¥i obsluze preruseni ziska program systémovy méd
m Jadro OS pripravi vSe k béhu OS a spusti prvni uzivatelsky program
m Po statru je jadro OS pfistupné pouze pres preruseni nebo specidlni
instrukce SYSCALL ¢i SYSENTER
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 4 (Co byste měli vědět z minulé hodiny)&issue[description]=Zde vložte váš dotaz či připomínku.

Sluzby 0S

Slozky OS
| Spréva procesorﬂ Uzivatelské programy
Spré o Grafické rozhrani (GUI)
B Sprava procesu [ Interpret pfikazt (CLI) |
m Sprdva (hlavni, vnitfni) paméti [ Ssystém ochrany jadra |
m Sprava I/0 systému N
m Sprava disk( - vnéjsi (sekundarni) Podpora siti | O
paméti Sprava soubort 8
) : =)
m Sprava souborl <
" =
= Podpora sit
m Bezpecnost - security Spréva procesd
m Systém ochrany jadra SpEE PEEEE
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 5 (Složky OS)&issue[description]=Zde vložte váš dotaz či připomínku.

Sluzby 0S

Ochrana jadra OS

m Uzivatel ma do jadra OS pfristup pouze pres obsluhu preruseni,
nebo podobny mechanismus

Proces Jadro OS
Sluzba
0S

int 0x80

reti
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 6 (Ochrana jádra OS)&issue[description]=Zde vložte váš dotaz či připomínku.

Sluzby 0S

Sluzby jadra OS

x86 System Call — Hello World on Linux

.section .rodata
greeting:
.string "Hello World\n"

.text
.global _start
_start:

mov $4,%eax 5
mov $1,%ebx 5
mov $greeting,%ecx ;
mov $12,%edx ;
int $0x80 5

write ts syscall no. 4

file descriptor, 1 je stdout
address of the data

length of the data

call the system

7/73


https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 7 (Služby jádra OS)&issue[description]=Zde vložte váš dotaz či připomínku.

Sluzby 0S

Kviz

Pro¢ nastal segmentation fault?

A - Zapomnéli jsme oSetfit zasobnik programu

B - Zapomnéli jsme inicializovat proces, a proto se nemohl vratit ze
systémového volani

C - Zapomnéli jsme proces ukoncit
D - Zapomnéli jsme inicializovat data a tim se pouzil Spatny ukazatel
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 8 (Kvíz)&issue[description]=Zde vložte váš dotaz či připomínku.

Sluzby 0S

Sluzby jadra OS

x86 System Call Example — Hello World on Linux

.section .rodata

greeting: .string "Hello World\n"

.text

.global _start
_start:

mov $4,%eax

mov $1,%ebx

mov $greeting,’ecx

mov $12,%edx

int $0x80

mov $0xfc,%eax
xorl %ebx, '%hebx
int $0x80

; write 1s syscall no. 4
; file descriptor, 1 je stdout
; address of the data

length of the data

; call the system

; extt system call
; exit status set ebz to 0
; call the system
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 9 (Služby jádra OS)&issue[description]=Zde vložte váš dotaz či připomínku.

Sluzby 0S

Sluzby jadra OS

x86 System Call v jazyce C/C++

#include <unistd.h>

int main()
{
asm volatile (
"int $0x80"

:o"a" (4), "p" (1),
"c" ("Hello World\n"),
"d" (12)
¢ "memory");

return O;

Kviz:
Bude program fungovat?

A -

B -

nebude - zapomnéli jsme
ukoncit proces

nebude - uvnitr jazyka C
nelze volat systémové
volani

bude - v jazyce C se
nemusi volat exit

bude - exit zavola funkce
_start z knihovny libc
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 10 (Služby jádra OS)&issue[description]=Zde vložte váš dotaz či připomínku.

Sluzby 0S

Sluzby jadra OS

m Sluzby jadra jsou Cislovany
m Registr eax obsahuje ¢islo pozadované sluzby

m Ostatni registry obsahuji parametry, nebo odkazy na parametry
m Problém je pfenos dat mezi paméti jadra a uzivatelskym prostorem

m mald data Ize pfenést v registrech — ndvratova hodnota funkce
m velkd data — uzivatel musi pfipravit prostor, jddro z/do né&j nakopiruje
data, pfedéava se pouze adresa (ukazatel)
m Linux system call table
http://faculty.nps.edu/cseagle/assembly/sys_call.html

m Windows system call table
http://j00ru.vexillium.org/ntapi/
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http://faculty.nps.edu/cseagle/assembly/sys_call.html
http://j00ru.vexillium.org/ntapi/
https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 11 (Služby jádra OS)&issue[description]=Zde vložte váš dotaz či připomínku.

Sluzby 0S

Application Binary Interface — ABI

m Definuje rozhrani na Urovni strojového kodu:
m V jakych registrech se predavaji parametry
m V jakém stavu je zasobnik
m Zarovnani vicebytovych hodnot v paméti
m ABI se liSi nejen mezi OS, ale i mezi procesorovymi architekturami
stejného OS.
m Napf: Linux i386, amd64, arm, riscy, ...
m Moznost podpory vice ABI: int 0x80, sysenter, 32/64 bit

Aplikace _ _
Aplication

Binary
Interface
ABI

Ochrana Servisni programy

jadra 0S

Jadro operacéniho systému (JOS)

Hardware
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 12 (Application Binary Interface -- ABI)&issue[description]=Zde vložte váš dotaz či připomínku.

Sluzby 0S
ABI Linuxu

64 bitovy systém (amd64):
instrukce syscall

rychlejsi pfechod do jadra OS,
RIP a RFLAGS uklada do

32 bitovy systém (i386):
instrukce int 0x80
EIP a EFLAGS se ukladaji na

zasobnik registrl RCX a R11
Popis Registr . '
&islo syscall eax Iv°’op|s Registr
Cislo syscall rax

prvni argument | ebx
druhy argument | ecx ] .
tfeti argument | edx druhy argument | rsi

&tvrty argument | esi treti argument | rdx
paty argument | edi Ctvrty argument | r10

paty : aty argument | r9
Sesty argument | ebp IEé)es)'i)’/agr]gument r8

prvni argument | rdi
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 13 (ABI Linuxu)&issue[description]=Zde vložte váš dotaz či připomínku.

ABI Linuxu a ABI NOVA

m navratové EIP ulozi do registru,

int 0x80 navratové ESP také do registru
m EIP ulozi na zasobnik sysenter
m FLAGS uloZi na zasobnik m FLAGS ignoruije, nejsou diilezité
m Adresu kam sko it bere z m Adresu kam skodit bere z
tabulky z paméti interniho registru
iret sysexit
m EIP nacte ze zasobniku m EIP nacte ze registru

m FLAGS nacte ze zasobniku  w FLAGS ignoruije, nejsou diilezité
m ESP nacte z registru

(7] 14/73


https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 14 (ABI Linuxu a ABI NOVA)&issue[description]=Zde vložte váš dotaz či připomínku.

Sluzby 0S

Kdy vlastné jadro OS bézi?

Jadro OS bézi kdyz:
m nastane preruseni nebo vyjimka
m uzivatelsky program zavola sluzbu OS

Jindy nebézi?
Pfi spusténi pocitace pfipravi jadro OS prostredi pro béh procest a

spusti prvni proces.
Pak uz jadro OS jen ¢eka na preruseni, vyjimky a systémova volani.
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 15 (Kdy vlastně jádro OS běží?)&issue[description]=Zde vložte váš dotaz či připomínku.

Sluzby 0S

Rozdil mezi root a jadrem OS

Root (administrator ve Windows) je sice spravce systému, ale z
hlediska OS se jedna jen o obycejné procesy v uzivatelském prostoruy,
které maiji vice prav, ale samy nemohou pfistupovat k HW.

| root proces musi vyuzivat systémové sluzby k praci s HW.

Jadro 0S neni proces, jedna se o mnoho funkci spousténych

prerusenimi, vyjimkami a systémovymi volanimi uZivatelskych procesu.
Jadro OS mize délat GpIné vSe, co mlze pocita¢ vykonat.
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 16 (Rozdíl mezi root a jádrem OS)&issue[description]=Zde vložte váš dotaz či připomínku.

Systém NOVA
Obsah

Systém NOVA
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 17 (Obsah)&issue[description]=Zde vložte váš dotaz či připomínku.

Systém NOVA

Achitektura jadra OS

m Klasicky monoliticky OS

m Non-process Kernel 0S
m Procesy — jen uzZivatelské a systémové programy
m Jadro OS je provadéno jako monoliticky (byt velmi slozity) program
v privilegovaném rezimu
m ,USB MIDI ma pristup ke kli¢i k Sifrovani disku :-)“ CVE-2016-2384

m Sluzba jadra OS je typicky implementovana jako koéd v jadre, bézici
jako preruseni vyuzivajici pamétovy prostor volajiciho programu

AP1 AP2 AP3 AP4

MONOLITICKE JADRO 0OS
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 18 (Achitektura jádra OS)&issue[description]=Zde vložte váš dotaz či připomínku.

Systém NOVA

Procesoveé orientované jadro OS — mikrojadro

m OS je soustavou systémovych procest
m Funkci jadra je tyto procesy separovat, ale umoznit pfitom jejich
kooperaci

m Minimum funkci je potfeba délat v privilegovaném rezimu
m Jadro pouze ustfedna pro pfepojovani zprav
m ResSeni snadno implementovatelné i na multiprocesorech

® Malé jaddro = mikrojadro (u-jaddro) — (microkernel)

Souborovy | | Ovladace

AP1 AP2 AP3 systém HW

MIKROJADRO OS
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 19 (Procesově orientované jádro OS -- mikrojádro)&issue[description]=Zde vložte váš dotaz či připomínku.

Systém NOVA

Porovnani JOS

Menolithic Kernel Microkernel "Hybrid kernel"
based Operating System based Operating System based Operating System

System

Operating system

Hardware
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 20 (Porovnání JOS)&issue[description]=Zde vložte váš dotaz či připomínku.

Systém NOVA

NOVA microhypervisor

guest mode

VM VM VM

&&&

T 20 000LOC
VMM
Applications Partition Manager

9,000 LOC
Microhypervisor

host mode

m Systém zacal jako experimentdIni systém na TU Dresden (< 2012) a Intel Labs
(> 2012).

B http://hypervisor.org/, x86, GPL.
m My budeme vyuzivat pouze ¢ast (2 kLoC) originalniho jadra.
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http://hypervisor.org/
https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 21 (NOVA microhypervisor)&issue[description]=Zde vložte váš dotaz či připomínku.

Systém NOVA

Nano uvod do C++

Systém NOVA je napsan v C++.

class A {
public:
enum B {Ex, Ey};
int Ni;
static int Si;
A(int z): Ni(z) {3}
int f(int);
static int Sf(int);
};
Znak : : je pouzit pro definici a pro odkazy
na statické prvky tfidy A
int A::f(int x) {
return -1xx;

}

int A::Sf(int x) {

return -2*x;
}
// globalni definice promenne
int A::Si;

Znak : : je pouzit i pfi pouziti vnitfnich
struktur napf. enum B

int m = A::Sf(A::Ex);

int n = A::8i;

Znak . je pouzit pro pfistup k prvkiim
instance tfidy:

A a(10);

int m = a.f(A::Ey);

int n = a.Ni;
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 22 (Nano úvod do C++)&issue[description]=Zde vložte váš dotaz či připomínku.

ZaCiname

unzip nova.zip

cd nova

make # Compile everything

make run # Run it 2n (emu emulator
Na obrazovce uvidite asi toto:
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 23 (Začínáme)&issue[description]=Zde vložte váš dotaz či připomínku.

Systém NOVA

Co se vlastné stalo?

m Spustila se emulace i386 pocitace

B gemu-system-i386 -serial stdio -kernel kern/build/hypervisor -initrd user/hello
m Vystup sériové linky vidite na standardnim vystupu terminalu
W Vystup na sériovy port je to prvni, co operacni systém ovlada
B Jsou zde ladici vypisy, které jsou nezbytné pro ladéni jadra OS
m V okné vidite to, co by bylo vidét na obrazovce simulovaného
pocitace
m Tedy vlastné jen start BIOSU a bootovani systému
m Systém je nastartovan v modu multi boot, tedy OS ziska adresu
uzivatelského programu user/hello, ktery jako prvni proces spusti.
m Co je v nova.tgz?
m user/ — program hello, ktery je spustén jako prvni proces
B kern/ — naSe ofiznuté jadro NOVA

B vy budete pracovat hlavné s kern/src/ec_syscall.cc
B ale prohlédnéte si celé jadro, hlavné havickové soubory v
kern/include
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 24 (Co se vlastně stalo?)&issue[description]=Zde vložte váš dotaz či připomínku.

Systém NOVA

Systémové volani NOVA

Co déla uzivatel?

Misto zasobniku vyuziva registry:

m Prohlédnéte si user/hello.c m ecx - obsahuje ukazatel na
zasobnik po navratu ze
systémového volani

m edx - obsahuje adresu, kam
se vratit po ukonceni
systémového volani ($1f je
naveésti 1:)

m eax — Cislo systémového
volani

® esi — prvni argument (S)

m edi — druhy argument (D)

unsigned syscall2(unsigned wO,
unsigned wil){
asm volatile (
" mov %hesp, hhecx;"
" mov $1f, %hedx ;"
" sysenter S
" ;u
"+a" (w0) : "S" (wl)
"ecx", "edx", "memory");
return wO;

}
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 25 (Systémové volání NOVA)&issue[description]=Zde vložte váš dotaz či připomínku.

Systém NOVA

Systémové volani NOVA

void Ec::syscall_handler (uint8 a) {

Sys_regs * r = current->sys_regs();
Syscall_numbers number =

static_cast<Syscall_numbers> (a);

switch (number) {
case sys_print: {

Co déla jadro? char *data=reinterpret_cast<char*>(r->esi);
= r->edi;

unsigned len =

m ulozi vSechny registry na for (unsigned i = 0; i < len; i++)
zasobnik viz. printf("%c", datalil);
break; }

kern/src/entry.S
| Zzjisti typ systémového volani
podle registru eax viz.

case sys_sum: {
int first_number = r->esi;
int second_number = r->edi;

kern/src/ec_syscall.cc r->eax = first_number + second_number;
break; }
default:
printf ("unknown syscall %d\n", number);
break;
};

ret_user_sysexit();
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 26 (Systémové volání NOVA)&issue[description]=Zde vložte váš dotaz či připomínku.

Systém NOVA

Kviz

Jak to, ze jste zatim ve svych programech nepouzivali instrukci
int 0x80 ani syscall/sysenter?

A - VaSe programy nepouzivaly systémova volani.

B - Vase programy pfimo pfistupovaly k HW.

C - Vase programy vyuzivaly funkce, které pouzili int 0x80 nebo
syscall/sysenter.

D - Windows nepodporuje systémova volani
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 27 (Kvíz)&issue[description]=Zde vložte váš dotaz či připomínku.

API
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 28 (Obsah)&issue[description]=Zde vložte váš dotaz či připomínku.

AP

Application Programming Interface — API

Volani sluzby jadra na strojové urovni neni komfortni
m Je nutné pouzit assembler, musi byt dodrzena volaci konvence
m Zapouzdreni pro programovaci jazyky — API
m Zakladem je béhova knihovna jazyka C (libc, C run-time library)

Aplication
Programming
Interface

API

Aplikace —
Aplication
Binary
Interface

ABI

BASH Libc

Jadro operacniho systému (JOS)

Hardware
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 29 (Application Programming Interface -- API)&issue[description]=Zde vložte váš dotaz či připomínku.

API

Application Programming Interface — API

m Definice rozhrani pro sluzby OS (system calls) na Grovni
zdrojového kodu

m Jména funkci, parametry, navratové hodnoty, datové typy
m POSIX (IEEE 1003.1, ISO/IEC 9945)
m Specifikuje nejen system calls, ale i rozhrani standardnich
knihovnich podprogram, a dokonce i povinné systémové programy
a jejich funkcionalitu (napr. Is vypise obsah adresare)
B http://www.opengroup.org/onlinepubs/9699919799/nframe.html
m Win API
m Specifikace volani zakladnich sluzeb systému v MS Windows
m Nesystémova API:

m Standard Template Library pro C++
m Java API
m REST API webovych sluzeb
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 30 (Application Programming Interface -- API)&issue[description]=Zde vložte váš dotaz či připomínku.

AP

Volani sluzeb jadra OS pres API

Aplikaéni program (proces) vola sluzbu OS:
m Zavola podprogram ze standardni systémové knihovny

m Ten transformuje volani na systémové ABI a vykona instrukci pro
systémové volani

m Ta prepne CPU do privilegovaného rezimu a preda fizeni do
vstupniho bodu jadra

m Podle kodu pozadované sluzby jadro zavola funkci implementujici
danou sluzbu (tabulka ukazatelt)

m Po provedeni sluzby se fizeni vraci aplikacnimu programu
s pfipadnou indikaci Uspésnosti
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 31 (Volání služeb jádra OS přes API)&issue[description]=Zde vložte váš dotaz či připomínku.

API

POSIX

Portable Operating System Interface for Unix — IEEE standard pro
systémova volani i systémové programy

Standardizacni proces zacal 1985 - dulezité pro prenos program(
mezi systémy

1988 POSIX 1 Core services — sluzby jadra

1992 POSIX 2 Shell and utilities — systémové programy a nastroje

1993 POSIX 1b Real-time extension — rozsifeni pro operace
realného casu

1995 POSIX 1c Thread extension — rozsSireni o vlakna

Po roce 1997 se spojil s ISO a byl vytvoren standard POSIX:2001 a
POSIX:2008
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https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 32 (POSIX)&issue[description]=Zde vložte váš dotaz či připomínku.

Operacni systém vyvinuty v 70. letech v Bellovych laboratorfich
Protiklad tehdejsiho OS Multix

Motto: V jednoduchosti je krasa

Ken Thompson, Dennis Ritchie

Pro psani OS si vyvinuli programovaci jazyk C

Jak UNIX tak C prezilo do dnes$nich let

Linux, FreeBSD, *BSD, GNU Hurd, VxWorks...
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API

Unix v kostce

m V3echno je soubor’
m Systémova volani pro praci se soubory:

open(pathname, flags) - file descriptor (celé Cislo)
read(fd, data, délka)

write(fd, data, délka)

ioctl(fd, request, data) — vSe ostatni co neni read/write
close(fd)

m Souborovy systém:

/bin — aplikace

/etc — konfigurace

/dev - pfistup k hardwaru
/lib = knihovny

Taz na sitova rozhrani, ktera v dobé vzniku UNIXu neexistovala

(]
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AP

POSIX dokumentace

= Druhd kapitola manualovych stranek
m Piikaz (napf. v Linuxu): man 2 ioctl

ioctl(2) -- Linux man page
Name

ioctl -- control device
Synopsis

#include <sys/ioctl.h>
int ioctl(int d, int request, ...);

Description

The ioctl() function manipulates the underlying device parameters of
special files. In particular, many operating characteristics of
character special files (e.g., terminals) may be controlled with
ioctl() requests. The argument d must be an open file descriptor.

The second argument is a device-dependent request code. The third
argument is an untyped pointer to memory. It's traditionally char
*argp (from the days before void * was valid C), and will be so named
for this discussion.
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API

POSIX dokumentace

PokraCovani

An ioctl() request has encoded in it whether the argument is an in
parameter or out parameter, and the size of the argument argp in
bytes. Macros and defines used in specifying an ioctl() request are
located in the file <sys/ioctl.h>.

Return Value

Usually, on success zero is returned. A few ioctl() requests use the
return value as an output parameter and return a nonnegative value on
success. On error, -1 is returned, and errno is set appropriately.

Errors

EBADF d is not a valid descriptor.

EFAULT  argp references an inaccessible memory area.

EINVAL  Request or argp is not valid.

ENOTTY d is not associated with a character special device.
ENOTTY The specified request does not apply to the kind of object
“7I that the descriptor d references.

Notes
In order to use this call, one needs an open file descriptor. Often
the open(2) call has unwanted side effects, that can be avoided under
Linux by giving it the O_NONBLOCK flag.

See Also

execve(2), fentl(2), ioctl_list(2), open(2), sd(4), tty(4)
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API

Prehled sluzeb jadra

m Prace se soubory

m open, close, read, write, Iseek
m Sprava souborl a adresari

m mkdir, rmdir, link, unlink, mount, umount, chdir, chmod, stat
m Sprava procesU

m fork, waitpid, execve, exit, kill, signal
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API

Windows system call API

m Nebylo pIné popsano, skryta volani vyuzivana pouze spratelenymi
stranami

m Garantovano pouze API poskytované DLL knihovhami
(kernel32.dll, user32.dll, ...)

m Win16 — 16 bitova verze rozhrani pro Windows 3.1
m Win32 — 32 bitova verze od Windows NT
m Win32 - nyni obsahuje i 64 bitové rozhrani v ramci Win32

m Nova windows mohou zavést nova volani, pfipadné precislovat
staré sluzby.

(] 38/73


https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 38 (Windows system call API)&issue[description]=Zde vložte váš dotaz či připomínku.

API

Windows API priklad

m Funkce ReadFile() z Win32 API - funkce, ktera ¢te z otevieného
souboru

return value

'

BOOL  ReadFile (HANDLE file,
LPVOID buffer,
T DWORD bytes To Read, | parameters
LPDWORD bytes Read,

LPOVERLAPPED ovl) ;

function name

m Parametry preddvané funkci ReadFile()
m HANDLE file — odkaz na soubor, ze kterého se Cte
m LPVOID buffer — odkaz na buffer pro zapsani dat ze souboru
m DWORD bytesToRead - kolik bajtli se ma precist
m LPDWORD bytesRead - kolik bajtl se precetlo
m LPOVERLAPPED ovl - zda jde o blokujici ¢i asynchronni ¢teni
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API

Porovnani POSIX a Win32

POSIX | Win32 Popis

fork CreateProcess Vytvor novy proces

execve | — CreateProcess = fork + execve

waitpid | WaitForSingleObject | Ceka na dokonceni procesu

exit ExitProcess Ukonéi proces

open CreateFile Vytvofi novy soubor nebo otevre existujici
close CloseHandler Zavre soubor

read ReadFile Cte data ze souboru

write WriteFile Zapisuje data do souboru

seek SetFilePointer Posouva ukazatel v souboru

stat GetFileAttributesExt | Vraci informace o souboru

mkdir | CreateDirectory Vytvofi novy adresar

rmdir RemoveDirectory Smaze adresar soubort

link - Win32 nepodporuje symbolické odkazy
unlink | DeleteFile Zrusi existujici soubor

chdir SetCurrentDirectory | Zméni pracovni adresar

POSIX sluzby mount, umount, kill, chmod a dalsi nemaji ve Win32 pfimou obdobu a
analogicka funkcionalita je fesena jinym zptsobem.
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Procesy
Obsah

Procesy
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Procesy

Proces

m Vypocetni proces (job, task) — spustény program
m Proces je identifikovatelny jednoznacnym Cislem v kazdém
okamziku své existence
m PID - Process IDentifier
m Co tvofi proces:

m Obsahy registrll procesoru (¢itac instrukci, ukazatel zasobniku,
priznaky FLAGS, uzivatelské registry, FPU registry)
m Oteviené soubory
m PouzZita pamét:
B Zasobnik - .stack
m Data - .data
B Program - .text

m V systémech podporujicich vlakna byva proces chapan jako obal
Ci hostitel svych vladken

(] 42/73


https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce02, slide 42 (Proces)&issue[description]=Zde vložte váš dotaz či připomínku.

Procesy

Proces — pozadavky na OS

m Umoznovat procestm vytvareni a spousténi dalSich procest

m Prokladat — ,paralelizovat” vykonavani jednotlivych procest s
cilem maximalniho vyuziti procesoru/U

m Minimalizovat dobu odezvy procesu prokladanim béhd procest
m Pridélovat proceslim pozadované systémové prostredky

m Soubory, V/V zafizeni, synchronizacni prostredky
m Umoznovat vzajemnou komunikaci mezi procesy

m Poskytovat aplikacnim procesim funkéné bohaté, bezpecné a
konzistentni rozhrani k systémovym sluzbam

m Systémova volani
m UkonCit proces a uvolnit pouzivané systémové prostredky
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Procesy

Vznik procesu

m Rodi¢ovsky proces vytvafi procesy-potomky
m pomoci sluzby 0S. Potomci mohou vystupovat v roli rodi¢i a vytvaret
dalsi potomky, ...
m vznika tak strom procest
m Sdileni zdroji mezi rodi¢i a potomky:
m rodi¢ a potomek mohou sdilet vSechny zdroje pdvodné vlastnéné
rodi¢em (obvykla situace v POSIXovych systémech)
m potomek mize sdilet s rodicem podmnozinu zdrojd rodi¢em k tomu
Ucelu vyclenénou
m potomek a rodi¢ jsou plné samostatné procesy, nesdili Zadny zdroj
m Soubéh mezi rodici a potomky:
® Moznost 1: rodi¢ ¢ekd na dokonceni potomka
m Moznost 2: rodi¢ a potomek mohou bézet soubézné
m V POSIXovych systémech je kazdy proces potomkem jiného procesu
m Vyjimka: proces €. 1 (init, systemd, ...) vytvoren pfi spusténi systému
m Spusti fadu procest a skriptd (rc), ty inicializuji cely systém a vytvofi
démony (procesy bézici na pozadi bez pfistupu na terminal) ~ service
ve Win32
m Init spusti také
B textové termindly procesy getty, které ¢ekaji na uzivatele — login —
uzivatelGv shell
m grafické termindly display manager a greeter (graficky login)
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Sluzby OS - procesy

POSIX | Popis
fork Vytvofi novy proces jako kopii rodicovského
Nahradi bézici process jinym programem

execve o .
- zavede ho do paméti a spusti

waitpid Ceka na dokonceni procesu potomka,
pfijme vysledek jeho béhu

oxit Ukonc¢i proces, sdéli rodici vysledek

béhu (Uspéch/¢&islo chyby)
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Procesy

Sluzby OS - fork, exit

Sluzba pid_t fork(void) vytvofi kopii procesu, ktera:
m ma odlisny PID a rodi¢ovsky PID

® ma navratovou hodnotu ze systémového volani 0 (rodicovsky
proces ma ndvratovou hodnotu pid potomka)

m ma kopii dat a zasobniku
Sluzba void exit(int status)

m ukonci vykonavani procesu

m preda rodi¢i hodnotu status

m dokud rodi¢ hodnotu neprecte, tak nelze proces uplné odstranit z
paméti
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Procesy

Priklad fork - kviz

Priklad A
#include <stdio.h>
#include <unistd.h>
Program A vytiskne Hello?

int main(int argc, char *argvl[]) A - 1x
t B- 2x
int f=fork(), ff=-1;
ff=fork () ; C- 3
D - 4x
printf ("Hello %i %i\n", £, ff);
return O;
}
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Procesy

Priklad fork

Priklad B
#include <stdio.h>
#include <unistd.h>

. s Program B vytiskne Hello?
int main(int argc, char xargv[])

{ A- 1x
int f=fork(), ff=-1; B- 2x
if (£==0) { C- 3x
, ff=fork(); D- 4x
printf ("Hello %i %i\n", £, ff);
return O;

}
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