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Synchronizace
Uvaznuti — Deadlock

Meziprocesni komunikace
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Synchronizace

Obsah

Synchronizace
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Synchronizace

Jak to bude fungovat?

#include <stdio.h>
#include <unistd.h>
#include <pthread.h>

volatile int a;
void *fce(void *n) {
int i;
for (i=0; i<10000; i++) {
at+=1;
}
printf("a=%i\n", a);
pthread_exit (NULL) ;
}

int main(int argc, char *argv[]) {
pthread_t tidl,tid2;
a=0;
pthread_create(&tidl, NULL, fce, NULL);
pthread_create(&tid2, NULL, fce, NULL);
pthread_join(tidl, NULL);
pthread_join(tid2, NULL);
return O;

O«

Co program vytiskne?
A - Dvakrat a=10000
B - a=20000 a=20000
C- a=Xa=20000, kde X je
mensi nez 20000
D - Néco nahodného
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Synchronizace

Problém synchronizace

m Soubézny pfistup ke sdilenym datim mdze zpUsobit jejich
nekonzistenci
m nutna koordinace procest
m Synchronizace béhu procesl
m Cekani na udalost vyvolanou jinym procesem
m Komunikace mezi procesy (IPC = Inter-process Communication) —
pristi prednaska
m Vyména informaci (zprav)
m ZpUsob synchronizace, koordinace rliznych aktivit
m Sdileni prostredk(i — problém soupefeni ¢i soubéhu (race
condition)
m Procesy pouzivaji a modifikuji sdilena data
m Operace zapisu musi byt vzajemné vylucné
m Operace zapisu musi byt vzajemné vylu¢né s operacemi éteni
m Operace ¢teni (bez modifikace) mohou byt realizovany soubézné
m Pro zabezpeceni integrity dat se pouzivaji kritické sekce
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Synchronizace

Producent konzument

llustra¢ni priklad

m Producent generuje data do vyrovnavaci paméti s kone¢nou
kapacitou (bounded-buffer problem) a konzument z této paméti
data odebira

m Zavedeme celocCiselnou proménnou count, ktera bude cCitat platné
polozky v bufferu. Na pocatku je count = 0

m Pokud je v poli misto, producent vloZzi polozku do pole a
inkrementuje count

m Pokud je v poli néjaka polozka, konzument pfi jejim vyjmuti
dekrementuje count
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Synchronizace

Producent a konsument

Sdilena data

#define BUF_SIZE = 20

typedef struct { /* data */ } item;
item buffer [BUF_SIZE];

int count = 0;

Producent

void producer() {
int in = 0;
item nextProduced;
while (1) {
/* Vygeneruj novou poloZku do
proménné nextProduced */
while (count == BUF_SIZE);
/* Cekani nedélej nic */
buffer[in] = nextProduced;
in = (in + 1) 7 BUF_SIZE;
count++;

Je tu néjaky problém?

A - Neni

B - Problém je proménna buffer
C - Problém je proménna count

D - Problémem jsou buffer i count

Konzument
void consumer() {
int out = 0;
item nextConsumed;

while (1) {
while (count == 0);

/* Cekani nedélej nic */
nextConsumed = buffer[out];
out = (out + 1) 7 BUF_SIZE;
count--;

/* Zpracuj poloZku z
proménné nextConsumed */
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Synchronizace

Problém soupereni

m count ++ bude obvykle implementovano:

P;:  count — registr
m Py registr+1 — regist
P3:  registr — count

mov count, %eax
add 1, %eax
mov %eax, count

m count - - bude obvykle implementovéano:

Ki: count — registr
m Ky registr-1 — registr
Ks: registr — count

mov count, %eax
sub 1, Y%eax
mov %eax, count

MZe nastat néasledujici paralelizace procest konzument a producent:

akce | bézi akce vysledek
P;: producent | count — registr eax=3
Ps: producent | registr+1 — registr | eax =4
Ki: konzument | count — registr eax =3
Ks: konzument | registr-1 — registr | eax =2
Ks: konzument | registr — count count =2

| Ps: | producent | registr — count | count=4 |

(7]

m Na konci miZe byt count
roven 2 nebo 4, ale spravné je
3 (coz se vétsinou podari)

m Je to disledkem
nepredvidatelného prokladani
procest/vlaken vlivem mozné
preempce
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Synchronizace

Problém soupereni — cache

m Problém soupereni je jesté sloZitéjsi pfi vicejadrovych procesorech
m Jedna proménna je uloZena na vice mistech cache urovné L1, urovné L2 a pouze
jednom misté drovné L3 a paméti RAM

CPUO L1 cache L2 cache

| | count=3 count=3
count++ <
3

count=4> count=4 \

CPU1 L1 cache L2cache Y. ynt=?

|1 count=3 count=3

count-- <»

count=2—=t count=2

m Vysledek zapisu je uréen kdo pfijde dfive a kdo pozdéji, ale pouze hodnota 2 nebo 4
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Synchronizace

Kriticka sekce

m Problém Ize formulovat obecné:

m Jisty Cas se proces zabyva svymi obvyklymi ¢innostmi a jistou ¢ast
své aktivity vénuje sdilenym prostredkim.

m Céast kédu programu, kde se pfistupuje ke sdilenému prostfedku, se
nazyva kriticka sekce procesu vzhledem k tomuto sdilenému
prostredku (nebo také sdruzena s timto prostfedkem).

m Je potfeba zajistit, aby v kritické sekci sdruzené s jistym
prostiedkem, se nachazel nejvyse jeden proces

m Pokud se ndm podafri zajistit, aby zadné dva procesy nebyly
soucasneé ve svych kritickych sekcich sdruzenych s uvazovanym
sdilenym prostfedkem, pak je problém soupefeni vyresen.

m Modelové prostredi pro feseni problému kritické sekce
m Predpoklada se, ze kazdy z procest bézi nenulovou rychlosti
m Redeni nesmi zaviset na relativnich rychlostech procest
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Synchronizace

Pozadavky na kritickou sekci

m Vzajemné vylouceni — podminka bezpecnosti (Mutual Exclusion)

m Pokud proces P; je ve své kritické sekci, pak Zadny dalSi proces

nesmi byt ve své kritické sekci sdruzené s tymz prostfedkem
m Trvalost postupu — podminka Zivosti (Progress)

m Jestlize Zadny proces neprovadi svoji kritickou sekci sdruzenou s
jistym zdrojem a existuje alespon jeden proces, ktery si preje
vstoupit do kritické sekce sdruzené se timto zdrojem, pak vybér
procesu, ktery do takové kritické sekce vstoupi, se nesmi odkladat
nekonecné dlouho.

m Konecné ¢ekani — podminka spravedlivosti (Fairness)

m Proces smi ¢ekat na povoleni vstupu do kritické sekce jen
konecnou dobu.

m Musi existovat omezeni poctu, kolikrat miZze byt povolen vstup do
kritické sekce sdruzené se jistym prostfedkem jinym procestim nez
procesu pozadujicimu vstup v dobé mezi vydanim zadosti a jejim
uspokojenim.
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Synchronizace

Reseni kritickych sekci

Z&akladni struktura procesu s kritickou sekci:
do {
enter_cs();
// critical section
leave_cs )

// mon-critical section
} while (TRUE);

Kli¢em k FeSeni celého problému kritickych sekci je korektni implementace
funkci enter_cs() a leave_cs().
m Cisté softwarova feseni na aplikaéni trovni
m Algoritmy, jejichz spravnost se nespoléha na dalsi podporu
m Zdakladni (a problematické) feseni s aktivnim ¢ekanim (busy waiting)
m Hardwarové reSeni
® Pomoci specidlnich instrukci CPU
m Stéle jesté s aktivnim ¢ekdnim
m Softwarové feSeni zprostfedkované opera¢nim systémem
m Potiebné sluzby a datové struktury poskytuje OS (napf. semafory)
®m Tim je umoznéno pasivni ¢ekani — proces nesoutézi o procesor
m Podpora volani synchronizaénich sluzeb v programovacich
systémech/jazycich (napf. monitory, zasilani zprav)
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Synchronizace

Reseni na aplikaéni drovni

Zavedme proménnou lock, jejiz hodnota urcuje, zda je kriticka sekce obsazena

while(TRUE) { Je tu néjaky problém?

while (lock!=0); A - Neni, bude to fungovat

/* Gekej */ B - Je problém se vzdjemnym
lock = 1; vyloucenim
critical _section(); C - Je problém s zivosti, aby
lock = 0; vlakno zbytecné necekalo

D - Je problém se spravedInosti,

noncritical_section(); b SPlavELt
aby vlakna nepredbihali

Je zde néjaky problém?
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Synchronizace

Reseni na aplikaéni drovni

Zavedme proménnou lock, jejiz hodnota urcuje, zda je kriticka sekce obsazena

while(TRUE) { Je tu néjaky problém?

while(lock!=0); A - Neni, bude to fungovat

/* Gekej */ B - Je problém se vzdjemnym
lock = 1; vyloucenim
critical _section(); C - Je problém s zivosti, aby
lock = 0; vlakno zbytecné necekalo

noncritical _section(); D - Je problém se spravedInosti,
aby vlakna nepredbihali
Je zde néjaky problém?
Reseni (B) problém se vzdjemnym vylougenim
= Je to uplné Spatné!
m ProtoZe mezi otestovanim proménné lock a jejim nastaveni je mozné, ze
probéhne dalsi otestovani jinym vlaknem.
m Nerfesi tedy zakladni podminku exkluzivity kritické sekce
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Synchronizace

Reseni na aplikaéni drovni

Striktni stfidani dvou procest nebo vlaken.
m Zavedme proménnou turn, jejiz hodnota urcuje, ktery z procest smi
vstoupit do kritické sekce.
m Je-li turn == 0, do kritické sekce mUze Py,
m je-li turn == 1, pak P;.

Po P
while(TRUE) { while (TRUE) {
while(turn!=0); while(turn!'=1);
/* Cekej */ /* Cekej */
critical_section(); critical_section();
turn = 1; turn = O;
noncritical_section(); noncritical_section();

}
Je zde néjaky problém?
A - Neni, bude to fungovat
B - Je problém se vzajemnym vylouéenim
C - Je problém s Zivosti, aby vlakno zbytecné necekalo
D - Je problém se spravedlnosti, aby vlakna nepredbihali
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Synchronizace

(]

Reseni na aplikaéni drovni

Striktni stfidani dvou procest nebo vlaken.

m Zavedme proménnou turn, jejiz hodnota urcuje, ktery z procest smi
vstoupit do kritické sekce.

m Je-li turn == 0, do kritické sekce muze Py,
B je-li turn == 1, pak P;.
Pqy
while (TRUE) {
while(turn!=0);

Py
while (TRUE) {
while(turn!=1);

/* Cekej */ /* Cekej */
critical_section(); critical_section();
turn = 1; turn = 0;

noncritical_section(); noncritical_section();

}
Je zde néjaky problém?

m (C) je porusen poZadavek Trvalosti postupu - podminka Zivosti
m Py probéhne svoji kritickou sekci velmi rychle, turn = 1 a oba procesy jsou v
nekritickych ¢astech. Py je rychly i ve své nekritické ¢asti a chce vstoupit

do kritické sekce. Protoze vsak turn == 1, bude Cekat, prestoze kriticka
sekce je volna.

m Navic reseni nepfipustné zavisi na rychlostech procest
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Synchronizace

Petersonovo reseni

m Petersonovo feseni stfidani dvou procesl nebo vldken
m Reseni pro dva procesy P; (i = 0, 1) — dvé globalni proménné:
B int turn;
B Proménnad turn uddva, ktery z procest je na fadé pfi pfistupu do kritické sekce
B boolean interest[2];
m V poli interest procesy indikuji sv(j zajem vstoupit do kritické sekce;
(interest[i]==TRUE) znamen3, Ze P; tuto potfebu ma
B Prvky pole interest nejsou sdilenymi proménnymi.

j=1-1i;

interest[i] = TRUE;

turn = j;

while (interest[j] && turn == j) ; /* Cekant */
/* KRITICKA SEKCE */

interest[i] = FALSE;

/* NEKRITICKA CAST PROCESU */

m Na&s proces bude ¢ekat jen pokud druhy proces je na fadé a sou¢asné ma
zajem do kritické sekce vstoupit

m VSechna feSeni na aplikacni Urovni obsahuiji aktivni ¢ekani, nebo pouzivaji
funkci sleep/usleep
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Synchronizace

Petersonovo reseni

int a;
volatile int turn;
volatile int interest[2];

void *fce(void #*n) {

int i;

int j=+(int*)n;

for (i=0; i<1000000; i++) {
interest[jl=1;
__sync_synchronize(); /* memory barrier */
turn = (1-3);
while (interest[1-jl==1 && turn==(1-j)); /* repeat and wait */
at+=1;
interest[j]1=0;

}

printf ("a=%i\n", a);

pthread_exit (NULL) ;
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Synchronizace

Memory barrier

m VétSina modernich CPU umi ménit poradi dvou po sobé jdoucich
instrukci kvdli zrychleni pfistupu do paméti.

m Pro Petersonovo feSeni je poradi zapisu do proménnych turn a
interest kliCové

B __sync_synchronize memory barrier pro preklada¢ gcc (visual
studio ma funkci MemoryBarrier)

® memory barrier umozni i synchronizaci cache paméti

interest[i] = TRUE;

__sync_synchronize(); /* memory barrier */

turn = j;

while (interest[j] && turn == j) ; /* Cekant */

m Nyni je vSechno v pofadku a feseni funguje
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Synchronizace

Petersonovo reseni

Obecné feseni pro N procest
m je jiz daleko vice komplikovanéjsi, tim je nachylnéjsi k implementacéni
chybé
m promeénné level charakterizuji, kdo ¢eka na kritickou sekci
m proces, ktery dospéje az do nejvyssi trovné (level), tak ziska kritickou sekci
int level[N]
int last_to_enter[N-1]
for (1=0; 1<N-1; 1++)
levell[i] =1
last_to_enter[1] = i
while (last_to_enter[1l] == i and exists k != i; levell[k] >= 1)
wait;
m kontrukce exist k je zkratka za
set = False
for (k=0; k<N; k++) {
if (k!=i && levellk] >= 1)
set = True;
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Synchronizace

HW podpora

m Vyuziti zamykaci proménné je rozumné, avsak je nutna atomicita
m Jednoprocesorové systémy mohou vypnout preruseni, pfi vypnutém
preruseni nemuze dojit k preempci
m Nelze pouzit na aplikacni Urovni (vypnuti preruseni je privilegovana
akce)
m Nelze jednoduse pouzit pro viceprocesorové systémy
m Moderni systémy nabizeji specidlni nedélitelné (atomické) instrukce
m Tyto instrukce mezi pamétovymi cykly ,nepusti sbérnici pro jiny
procesor
m Instrukce TestAndSet atomicky precte obsah adresované bunky a
bezprostiedné poté zméni jeji obsah (tas — MC68Kk, tsl — Intel)
m Instrukce Swap (xchg) atomicky prohodi obsah registru procesoru a
adresované bunky
m Napfr. IA32/64 (1586+) nabizi i dalsi atomické instrukce
m Prefix ,LOCK" pro celou fadu instrukci typu read-modify-write (napf.
ADD, AND, ... s cilovym operandem v paméti)
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Synchronizace

HW podpora

m tas napf. Motorola 68000

enter_cs: tas lock s
jnz enter_cs ;
ret

leave cs: mov $0, lock ;
ret

m xchg - 1A32

enter_cs: mov $1, %eax ;
xchg lock, %eax ;
jnz enter_cs ;
ret

leave_cs: mov $0, lock ;
ret

nastav lock na 1 a otestuj starou hodnotu
byla starda hodnota nenulovad?

vynuluj lock pro uvolnéni kritické sekce

priprav hodnotu 1 pro vyménu
eax obsahuje nyni starou hodnotu
byla stard hodnota nenulova

vynuluj lock pro wuvolnént kritické sekce
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Synchronizace

Xchg reseni

volatile int a;
volatile int turn;

void xfce(void n) { Je zde néjaky problém?

int i, tmp;

for (i=0; i<1000000; i++) { A - Neni, bude to fungovat
tmp=1; B - Je problém se
asm volatile ("xchghzO %2, %0;" vzajemnym

"=g" (turn), "=r" (tmp): "1" (tmp) : );
while (tmp!'=0) {
asm volatile ("xchghzO %2, %0;"
"=g" (turn), "=r" (tmp): "1" (tmp) : );

vyloucenim
C - Je problém s zZivosti,
aby vlakno zbytec¢né

} ’ necekalo

a+=1; D - Je problém se

turn=0; spravedInosti, aby
} vlakna nepredbihali

printf("a=%i\n", a);
pthread_exit (NULL) ;
}

(7] 22/84


https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce04, slide 22 (Xchg řešení)&issue[description]=Zde vložte váš dotaz či připomínku.

Synchronizace

Semafor

m Obecny synchronizaéni nastroj (Edsger Dijkstra, NL, [1930-2002])
m Systémem spravovany objekt
m Zakladni vlastnosti je celociselnd proménna (obecny semafor, nebo také
¢itajici semafor)
m Dvé standardni atomické operace nad semaforem
m sem_wait(&S) [nékdy nazyvana lock(), acquire() nebo down()]
m sem_post(&S) [nékdy nazyvana unlock(), release() nebo up()]

sem_post(8) {
S++;
// Cekd-11 jiny proces pred
// semaforem, pust ho dal

sem_wait(S) {
while (S <= 0);
S--;

}
m Tato sémantika stale obsahuje aktivni cekani
m Skutec¢na implementace vSak aktivni Cekani obchazi tim, Ze spolupracuje s
planovacem CPU, coz umoznuje blokovat a reaktivovat procesy (vlakna)
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Synchronizace

Implementace semafort

Struktura semaforu
typedef struct {

int value; // ,Hodnota" semaforu
struct process *list; // Fronta procesu stojicich ,pred semaforem"
} sem_t;

Operace nad semaforem jsou pak implementovany jako nedélitelné s touto sémantikou
void sem_wait(sem_t *S) {
S->value= S->value - 1;
if (8->value < 0) // Je-li treba, zablokuj volajici proces a zatad ho

block(S->1list); //  do fronty pred semaforem (S.list)
}

void sem_post(sem_t *S) {
S->value= S->value + 1
if (S->value <= 0) {
if (S->list != NULL) { // Je-li fronta neprdzdnd
//  wyjmi proces P z Zela fronty
wakeup (P) ; V4 a probud P
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Synchronizace

Implementace semafort

m Zaporna hodnota S.value udava, kolik procesu ,stoji“ pred
semaforem
m Fronty prfed semaforem:

m Vétsinou FIFO bez uvaZovani priorit procest, jinak vznika problém
se starnutim

m Systémy redlného ¢asu (RTOS) vétsinou prioritu uvazuji

m Operace wait(S) a post(S) musi byt vykondny atomicky

m OS na jednom procesoru nema problém, OS rozhoduje o prepnuti
procesu

m OS na vice jadrech:

m Jadro musi pouzivat atomické instrukce ¢i jiny odpovidajici
hardwarovy mechanismus na synchronizaci skute¢ného
paralelizmu

m Instrukce xchg, tas, i prefix lock musi umét zamknout sbérnici proti
pfistupu jinych jader, ¢i zamknout a aktualizovat cache systémem
cache snooping
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Synchronizace

Mutex

m Mutex - specidlni rychlejsi semafor,
hodnoty pouze 0,1 - binarni semafor

m Implementace musi zarucit:

m Operace lock() (odpovida funkci wait()

u semaforu) a unlock() (odpovida funkci Uziti:
post()) musi byt atomické stejné jako u void *fce(void *n) {
semafor( int i;

m Aktivni ekdni neni pIné eliminovéno, je for (120 i<100000; i++) {
pthread_mutex_lock(&mutex) ;

ale presunuto z aplikacni urovné (kde at=1;
mohou byt kritické sekce dlouhé) do pthread_mutex_unlock (#mutex) ;
urovné jadra OS pro implementaci }
atomicity operaci se semafory pthread_exit(NULL);
m Mutex definuje koncept “vlastnika r
mutexu” a diky tomu jej Ize napfiklad
zamykat rekurzivné z jednoho vldkna
nebo Ize implementovat mechanismus
pro zabranéni uvaznuti.
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Synchronizace

Synchronizace bez aktivniho ¢ekani

m Aktivni ¢ekani mrha strojovym ¢asem

m Muze zpUsobit i nefunkénost pfi rozdilnych prioritach procest

m Napf. vysokoprioritni producent zaplni pole, zaCne aktivné ¢ekat a
nedovoli konzumentovi odebrat polozku (samoziejmé to zavisi na
metodé planovani procesu a na to navazujici dynamicky se ménici
priority)

m Blokovani pomoci systémovych atomickych primitiv

m suspend() misto aktivniho ¢ekani — proces se zablokuje

m wakeup(process) probuzeni spolupracujiciho procesu pfi opousténi
kritické sekce
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Synchronizace

Synchronizace bez aktivniho ¢ekani

void producer() {
while (1) {
pthread_mutex_lock(&mutex) ;
if (count == BUFFER_SIZE) {
pthread_mutex_unlock (Zmutex) ;

suspend () ; // Je-li pole plné, zablokuj se
pthread_mutex_lock(¢mutex) ; Je mozné vyresit konzumenta a
3} e
buffer [in]=nextProduced; in=(in+1)7.BUFFER_SIZE; producenta beZ?ak‘tIanhO Ce,k?nvl .
count+ : pouze s mutexy? Je uvedené fedeni
pthread_mutex_unlock(&mutex) ; funkéni?
if  (count == 1) A- Neni, bude to fungovat
wakeup (consumer) ; // probud konzumenta . AR
} 3 B - Je problém s kritickymi
void consumer() { sekcemi
while (1) { C - Je problém s pfistupem k
pthread_mutex_lock(¢mutex) ; bufferu

if (count == 0) {

pthread_mutex_unlock (Zmutex) ; D- Preram se muze zaseknout,

suspend(); // Je-li pole prazdné, zablokuj se obé vlakna budou
pthread_mutex_lock(&mutex) ; suspendovéna

¥

nextConsumed= buffer[out]; out=(out+1)’BUFFER_SIZE;

count-- ;

pthread_mutex_unlock(&mutex) ;
if (count == BUFFER_SIZE-1) // probud producenta
wakeup (producer) ;

T}
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Synchronizace

Problém s ¢ekanim

® Z minulého kvizu plati D

m Predesly kod neni feSenim — zlstalo konkurenéni soupereni mezi
pfistupem ke count a uspanim:

m Konzument pfecetl count == 0, zavola unlock a nez zavola
suspend(), je mu odnat procesor

m Producent ziska mutex, vlozi do pole polozku, zvysi count ==1,
nacez se pokusi se probudit konzumenta, ktery ale jesté nespi!

m Po znovuspusténi se konzument domniva, Ze pole je prazdné a vola
suspend()

m Po Case producent zaplni pole a rovnéz zavola suspend() — spi obal

m Pricinou této situace je ztrata budiciho signalu

m LepsifeSeni:
m Jediné OS umi uspat a vzbudit procesy — semafory, nebo mutexy a
podminkové proménné
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Synchronizace

Producent — konzument

Tfi semafory
B mutex s inicidlni hodnotou 1 — pro vzajemné vylouceni pfi pfistupu do
sdilené paméti
= used - pocet polozek v poli - inicializovan na hodnotu 0
m free — pocet volnych poloZek - inicializovén na hodnotu BUF_SIZE
void producer() {
while (1) { /* Vygeneruj poloZku do proménné nextProduced */
sem_wait (4free);
sem_wait (&mutex) ;
buffer [in] = nextProduced; in = (in + 1) 7 BUF_SZ;
sem_post (&mutex) ;
sem_post (4used) ;

}
void consumer() {
while (1) {

sem_wait (%used) ;
sem_wait (&mutex) ;
nextConsumed = bufferfout]; out = (out + 1) % BUF_SZ;
sem_post (¢mutex) ;
sem_post (4free) ;
/* Zpracuj poloZku z proménné nextConsumed */
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Synchronizace

Producent — konzument s podminkovymi proménnymi

ze dvou bufferd, nebo podminky pro feseni factory), Ize pouzit
podminkové proménné

m Pro korektni uspani potiebujeme podminkové proménné
m Cekdni na podminku se provadi:
m funkci
int pthread_cond_wait(pthread_cond_t *cond,
pthread_mutex_t *mutex) ;
B cCasové omezené ¢ekani funkci
int pthread_cond_timedwait(pthread_cond_t *cond,
pthread_mutex_t *mutex, const struct timespec *abstime) ;
m pfi cekani na podminku se spoji podminka s mutexem, ktery se
¢ekanim uvolni
m uspani vlakna a uvolnéni mutexu se déje uvnitf jadra OS jako
nedélitelna dvojice operaci
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Synchronizace

Producent — konzument s podminkovymi proménnymi

m probuzeni vlakna ¢ekajiciho na podminku se provede:
m funkci
int pthread_cond_signal(pthread_cond_t *cond) ;
m probuzeni vSech vlaken ¢ekajicich na konkrétni podminku se
provede funkci
int pthread_cond_broadcast(pthread_cond_t *cond);
m pfi probuzeni vlakna, Cekajiciho na podminku se opét mutex
obsadi
m tedy pfi probuzeni vSech vlaken, kazdé vlakno ¢eka na moznost
uzamknout si mutex pro sebe
m Cekani na podminku musi byt vzdy uvnitr kritické sekce mutexu

m probuzeni ciziho vlakna nastavenim podminky, by mélo byt také
uvnitr kritické sekce mutexu, abychom zabranili moznosti
soubéhu.
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Synchronizace

Podminkové proménné - simulace semafort

void sem_init(struct sem *s, int val) {
s—>cnt = val;
pthread_mutex_init(&s->mutex, NULL);
pthread_cond_init (&s->cond, NULL);

}

void sem_wait(struct sem *s) {
pthread_mutex_lock( &s->mutex );
while (s->cnt<=0) {
pthread_cond_wait(&s->cond, &s->mutex);
¥
s->cnt-—;
pthread_mutex_unlock( &s->mutex );

}

void sem_post(struct sem *s) {
pthread_mutex_lock( &s->mutex );
s->cnt++;
pthread_cond_signal( &s->cond );
pthread_mutex_unlock( &s->mutex );

void *prod(void *n) {
int i;
for (i=0; i<30; i++) {
sem_wait (Zempty) ;
pthread_mutex_lock(&buf_mutex) ;
buf [wr_ptr]=i;
wr_ptr++; wr_ptr%=10;
pthread_mutex_unlock(&buf_mutex);
sem_post (&full);
¥
return NULL;
¥

void *cons(void #*n) {
int i;
for (i=0; i<30; i++) {
sem_wait (&full);
pthread_mutex_lock(&buf_mutex) ;
rd_ptr++; rd_ptr/=10;
pthread_mutex_unlock(&buf_mutex);
sem_post (£Zempty) ;
¥
return NULL;
¥
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Synchronizace

Podminkové proménné

void *producer (void *i) {
char str[256], *s;
int wr_ptr=0;

while ((s=fgets(str, 250, stdin))!=NULL) {
pthread_mutex_lock (&mutex) ;
while (glob_free<=0) {
printf("Wait full\n");
pthread_cond_wait (&full, &mutex);
}
memcpy (global [wr_ptrl, s, 256);
glob_free——;
pthread_cond_signal (Zempty) ;
pthread_mutex_unlock(&mutex) ;

wr_ptr=(wr_ptr+1)%8;
¥
glob_end=1;
pthread_mutex_lock(&mutex) ;
pthread_cond_signal (Zempty) ;
pthread_mutex_unlock(Zmutex) ;
return NULL;

void *consumer(void *i) {
int rd_ptr=0;
while (!glob_end) {
pthread_mutex_lock(&mutex) ;
while(glob_free>=8 &% !glob_end) {
printf("Wait empty\n");
pthread_cond_wait (&empty, &mutex);
¥
if (glob_free<8) {
printf("Zadano: %s\n", globall[rd_ptrl);
glob_free++;
¥
pthread_cond_signal (&full);
pthread_mutex_unlock (&mutex) ;
rd_ptr=(rd_ptr+1)%8;
sleep(1);
}
return NULL;
¥
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Synchronizace

Ctenéfi a pisafri

Uloha: Nékolik procesti pfistupuje ke spoleénym datlim
Nékteré procesy data jen ¢tou — Ctendfri
Jiné procesy potrebuji data zapisovat - pisafi
Soubézné operace ¢teni mohou ¢tenou strukturu sdilet — libovolny pocet
¢tendaf mizZe jeden a tentyZz zdroj Cist sou¢asné
Operace zapisu musi byt exklusivni, vzajemné vyloucena s jakoukoli jinou
operaci (zapisovou i Cteci)
m v jednom okamziku smi dany zdroj modifikovat nejvySe jeden pisaf
m Jestlize pisaf modifikuje zdroj, nesmi ho sou¢asné ¢ist zadny ¢tenar
m Dva mozné pfistupy
m Prednost ¢tenarl
B Z&dny &tenaf nebude muset &ekat, pokud sdileny zdroj nebude obsazen
pisafem. Jinak feCeno: Kterykoliv tenar ¢ekd pouze na opusténi kritické sekce
pisarem.
B Pisafi mohou starnout
m Prednost pisafQ
B Jakmile je néktery pisaf pfipraven vstoupit do kritické sekce, ¢ekd jen na jeji
uvolnéni (¢tenafem nebo pisafem). Jinak fe¢eno: Pfipraveny pisaf predbiha
\{éechny pfipravené ¢tenare.
B Ctendfi mohou starnout
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Synchronizace

v

Priorita Ctena

m Sdilend data
®m semaphore wrt, readcountmutex;
m int readcount
m Inicializace
m wrt = T; readcountmutex = 1; readcount = 0;
Ctenat:
sem_wait (readcountmutex) ;
readcount++;

L. if (readcount==1) sem_wait(wrt);
Pisar: sem_post (readcountmutex) ;
sem_wait (wrt);

// pisaF modifikuje zdroj // Eteni sdileného zdroje
sem_post (wrt) ;
sem_wait (readcountmutex) ;
readcount--;
if (readcount==0) sem_post(wrt);
sem_post (readcountmutex) ;
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Synchronizace

Priorita pisaru

m Sdilena data

m semaphore wrt, rdr, readcountmutex, writecountmutex;

m int readcount, writecount;
m Inicializace

m wrt = 1; rdr = 1; readcountmutex = 1; writecountmutex = 1;

m readcount = 0; writecount = 0;

Pisar:
sem_wait (writecountmutex) ;
writecount++;
if (writecount==1) sem_wait(rdr);
sem_post (writecountmutex) ;
sem_wait (wrt);

// pisa? modifikuje zdroj
sem_post (wrt) ;
sem_wait (writecountmutex) ;
writecount—-;
if (writecount==0) sem_post(rdr);
sem_post (writecountmutex) ;

(]

Ctendr:

sem_wait (rdr) ;

sem_wait (readcountmutex) ;
readcount++;

if (readcount == 1) sem_wait(wrt);
sem_post (readcountmutex) ;

sem_post (rdr) ;

// Eteni sdileného zdroje
sem_wait (readcountmutex) ;
readcount--;
if (readcount == 0) sem_post(wrt);
sem_post (readcountmutex) ;
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Synchronizace

Monitor

m Monitor je synchronizaéni nastroj vys$si Grovné

m Umoziuje bezpecné sdileni libovolného datového typu

m Na rozdil od semaford, monitor explicitné definuje ktera data jsou
danym monitorem chranéna

m Monitor je jazykovy konstrukt v jazycich ,pro paralelni zpracovani”

m Podporovan napf. v Concurrent Pascal, Modula-3, C#, Java, ...

m V Javé miZze kazdy objekt fungovat jako monitor (viz metoda
Object.wait() a klicové slovo synchronized)

m Procedury definované jako monitorové procedury se vzdy vzdjemné

vyluéuji
monitor monitor_name {
int i; // Deklarace sdilenych proménnych
void p1(C...) { ... } // Deklarace monitorovych procedur
void p2(...) { ... }
{

// inicializadéni kéd

3
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Synchronizace

Synchronizace v Javé

m Java pouziva pro synchronizaci Monitor
m Uzivatel si mGze nadefinovat semafor nasledovné:

public class CountingSemaphore {
private int signals = 1;

public synchronized void sem_wait() throws InterruptedException{
while(this.signals <= 0) wait();
this.signals--—;

}

public synchronized void sem_post() {
this.signals++;
this.notify();
}
}

Pripadné Ize pouzit i efektivnéjsi java.util.concurrent.Semaphore

(7] 39/84


https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce04, slide 39 (Synchronizace v Javě)&issue[description]=Zde vložte váš dotaz či připomínku.

Synchronizace

Spin-lock

Spin-lock je obecny (Citajici) semafor, ktery pouziva aktivni ¢ekani
misto blokovani

Blokovani a prepinani mezi procesy i vlakny by bylo ¢asové
mnohem narocnéjsi nez ztrata strojového ¢asu spojena s
kratkodobym aktivnim ¢ekanim

Pouziva se ve viceprocesorovych systémech pro implementaci
kratkych kritickych sekci

Typicky uvnitf jadra

Napfr. pfi obsluze preruseni, kde neni mozné blokovani (pferuseni
neni souc¢dsti Zzadného procesu, jedna se o hardwarovy koncept)
DalSi pouziti je pro kratkeé kritické sekce, napf. zajisténi atomicity
operaci se semafory (ale to se vétsSinou fesi efektivnéjSimi
atomickymi instrukcemi)

Uzito napf. v multiprocesorovych Windows 2k/XP/7 i Linuxu
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Uvéaznuti — Deadlock

Obsah

Uvaznuti — Deadlock
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Uvéaznuti — Deadlock

Deadlock v zivoté

m Karlovo namésti — tramvaje vétsinou jedou jen dopredu
m Zdroje jsou kfizeni tramvajovych koleji
m Aby tramvaj projela, musi pouzit dva zdroje na své cesté

o

——= S

m “It takes money to make money” — anglické pfislovi
m K ziskdani kvalitniho zaméstnani je potreba kvalitni praxe, kvalitni praxi
ziskate pouze v kvalitnim zaméstnani
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Uvéaznuti — Deadlock

Vecerici filozofové

Sdilena data

/* Inicializace */

semaphore chopStick[ ] = new Semaphore[5]; O
for(i=0; i<5; i++) chopStick[i] = 1;
/* Implementace filozofa i: */ O

do { O
chopStick[i] .wait; O O\- ’/ O
chopStick[(i+1) % 5].wait; P
eating(); // Ted ji O
chopStick[i].signal; O T
chopStick[(i+1) % 5].signal; O
thinking(); // A ted premysli O

} while (TRUE) ;
® Mozné ochrany proti uvaznuti

Zruseni symetrie tlohy

m Jeden filozof bude levak a ostatni pravaci (levék zveda vidlicky opacné)
m Jidlo se n filozoflim podava v jidelné s n+1 zidlemi
[
[

Filozof smi uchopit vidli¢ku jen, kdyZ jsou obé volné a uchopi obé najednou
Priklad obecnéjsiho feseni — tzv. skupinového zamykani prostiedkd
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Uvéaznuti — Deadlock

Casoveé zavislé chyby

m Priklad ¢asové zavislé chyby

m Vldkna Vi a V, spolupracuji za pouziti mutext A a B
Vlakno V;
pthread_mutex_lock(&mutex_A) ;
pthread_mutex_lock(&mutex_B) ;

a+=b; Co se tedy stane?
pthread_mutex_unlock(&mutex_B); A - Program vzdy skonéi v deadlocku,
pthread_mutex_unlock(&mutex_A) ; nikdy nedobé&hne

B - Program nékdy skonci, nékdy
VIdkno Vs nedobéhne
pthread_mutex_lock(&mutex_B); C - Program vzdy skonci
bt+=a;

pthread_mutex_unlock(&mutex_A) ;
pthread_mutex_unlock(&mutex_B) ;
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Uvéaznuti — Deadlock

Casoveé zavislé chyby

m Spravna odpovéd je (B).

m Deadlock nastane pouze v situaci, ze vlakno V; ziska mutex A a vlakno Vs
paralelné ziska mutex B dfiv nez V.

m Pokud tato specidlni situace nenastane, tak program v poradku skonéi.

m Nebezpecnost takovych chyb je v tom, Ze v praxi vznikaji jen zfidkakdy za
nahodné souhry okolnosti.

m Jsou tudiz fakticky neodladitelné, program se zasekne a neni jasné z
jakého dlvodu.
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Uvéaznuti — Deadlock

Coffmanovy podminky

Coffman formuloval étyfi podminky, které musi platit sou¢asné, aby
uvaznuti mohlo vzniknout
Vzajemné vylouceni, Mutual Exclusion
m sdileny zdroj mize v jednom okamziku pouzivat nejvyse jeden proces
Postupné uplatiovani pozadavk(, Hold and Wait
m proces vlastnici alesponi jeden zdroj potfebuje dalsi, ale ten je vlastnén
jinym procesem, v disledku ¢ehoz bude ¢ekat na jeho uvolnéni
Nepfipousti se odnimani zdroji, No preemption
m zdroj mUze uvolnit pouze proces, ktery ho vlastni, a to dobrovolné, kdyz
jiz zdroj nepotfebuje
Zacykleni pozadavkd, Circular wait
m Existuje posloupnost ¢ekajicich procest Py, Py, ..., Py, Py takovych, ze
P, ¢eka na uvolnéni zdroje drzeného P,, P; ¢eka na uvolnéni zdroje
drzeného P,, ..., P,_; ¢ekd na uvolnéni zdroje drzeného Py, a P, ¢ekd na
uvolnéni zdroje drzeného P,.
m V piipadé jednoinstancnich zdrojd splnéni této podminky znaci, Ze k
uvaznuti jiz doslo.
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Uvéaznuti — Deadlock

Co délat?

Existuji Ctyfi pfistupy
m Zcela ignorovat hrozbu uvaznuti
m Pstrosi algoritmus — str¢ hlavu do pisku a predstirej, Ze se nic nedéje
m Pouziva vétsina soucasnych OS véetné vétsiny implementaci UNIXU
m Linux se snazi o prevenci deadlocku uvnitf jadra, neovliviiuje ale pouziti
deadlock( v uzivatelskych programech
m Prevence uvaznuti
m Pokusit se pfijmout takova opatfeni, aby pfi spInéni opatfeni bylo
uvaznuti nemozné
m Ale pozor! Pokud pravidlo nedodrzime, miZze k deadlocku dojit.
m Vyhybani se uvaznuti
B Zajistit, ze k uvaznuti nikdy nedojde
m Prostiedek se nepridéli, pokud by hrozilo uvaznuti
m hrozi starnuti

m Detekce uvdznuti a nasledna obnova

m Uvaznuti se pripusti, detekuje se jeho vznik a zajisti se obnova stavu
pred uvaznutim
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Uvéaznuti — Deadlock

Prevence uvaznuti

m Naruseni nékteré Coffmanovy podminky
m Eliminace potreby vzajemného vylouceni

m Nepouzivat sdilené zdroje, virtualizace (spooling) periferii
B Mnoho ¢innosti vSak sdileni nezbytné potrebuje ke své funkci

m Eliminace postupného uplatnovani pozadavk

B Proces, ktery pozaduje néjaky zdroj, nesmi dosud zadny zdroj vlastnit
B Vsechny prostredky, které bude kdy potrebovat, musi ziskat naraz
B Nova specifikace mutexd v C++
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Uvéaznuti — Deadlock

Prevence uvaznuti

m NarusSeni nékteré Coffmanovy podminky
m Pripustit nasilné odnimani pridélenych zdrojl (preempce zdroj)
B Procesu zadajicimu o dalsi zdroj je dosud vlastnény prostfedek odnat
To muZe byt velmi riskantni - zdroj byl jiz modifikovan
Proces je reaktivovan, az kdyz jsou vS§echny potiebné prostrfedky volné
Metoda inkrementalniho zjistovani pozadavk( na zdroje — nizka
prichodnost
B Metody prevence uvaznuti aplikované za béhu zplsobi vyrazny pokles
prichodnosti systému
m Zabranit cyklu zdrojd
m Vzniku cyklu se brani tak, Ze zdroje jsou ocislovany a procesy je sméji
alokovat pouze ve vzrlstajicim poradi ¢isel zdrojt
m Nerealistické — zdroje vznikaji a zanikaji dynamicky
m Casto ale stadi uvazovat tfidy zdroji (LOCKDEP v jadFe Linuxu —
podobné jako alg. vyhybani se uvaznuti déle)
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Uvéaznuti — Deadlock

Vyhybani se uvaznuti

m Zakladni problém:
m Systém musi mit dostatecné apriorni informace o pozadavcich
procestl na zdroje
m NejcCastéji se pozaduje, aby kazdy proces udal maxima poctu
prostiedkl kazdého typu, které bude za svého béhu pozadovat
m Algoritmus:
m Dynamicky se zjistuje, zda stav subsystému pridélovani zdrojl
zarucCuje, Ze se procesy v zadném pfipadé nedostanou do cyklu
m Stav systému pridélovani zdrojl je popsan
m Poctem dostupnych a pridélenych zdroji kazdého typu a
B Maximem oéekavanych zadosti procest

m Stav mUze byt bezpecny nebo nebezpecny
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Uvéaznuti — Deadlock

Vyhybani se uvaznuti

m Systém je v bezpeCném stavu, existuje-li ,bezpecna posloupnost
proces(”

m Posloupnost procest Py, Py, ..., P, je bezpec¢nd, pokud pozadavky
kazdého P; Ize uspokojit pravé volnymi zdroji a zdroji vlastnénymi
vSemi Py k < i

B Pokud nejsou zdroje pozadované procesem P; volné, pak P; bude
¢ekat dokud se vSechny P, nedokonéi a nevrati pridélené zdroje

m Kdyz P;_, skonci, jeho zdroje mlize ziskat P;, probéhnout a jim
vracené zdroje mize ziskat Py 4, atd.

m Je-li systém v bezpe¢ném stavu (safe state) k uvaznuti nemize
dojit. Ve stavu, ktery neni bezpeény (unsafe state), prechod do
uvaznuti hrozi

m Vyhybani se uvaznuti znamena:

m Planovat procesy tak, aby systém byl stale v bezpe¢ném stavu

m Nespoustét procesy, které by systém z bezpecného stavu mohly
vyvést

m Nedopustit potencialné nebezpecéné pridéleni prostfedku
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Uvéaznuti — Deadlock

Model uvaznuti

RAG — Resource allocation graph

m Typy prostredkd (zdroj) Ry, Rs, ... Rm
m napf. datové struktury, V/V zafizeni, ...
m Kazdy typ prostiedku R; ma W; instanci
m napf. mdme 4 sitové karty a 2 CD mechaniky

m Casto W, = 11tzv. jednoinstancni prostfedky — napf. @
mutex
m Kazdy proces pouziva potfebné zdroje podle

schématu A B
m zadost — request, wait
® pouzivani prostfedku po koneénou dobu (kriticka
sekce)

m uvolnéni (navraceni) - release, signal

m Zadost o zdroj znaci hrana od procesu P; ke zdroji R;
m pfidéleny zdroj znaCi hrana od zdroje R; k procesu P;
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Uvéaznuti — Deadlock

Vyhybani uvaznuti - jednoinstan¢ni zdroje
Potfebujeme znat budoucnost:
m Do RAG se zavede ,narokova hrana“
m Narokova hrana P; — R; znaci, ze nékdy v
budoucnu bude proces P; poZadovat zdroj R;
m V RAG hrana vede stejnym smérem jako pozadavek
na pridéleni, avSak kresli se ¢arkované
m Narokova hrana se v okamziku vzniku zadosti o
pridéleni pfevede na pozadavkovou hranu
m Kdyz proces zdroj ziskd, pozadavkova hrana se
zmeéni na hranu pridéleni
m KdyzZ proces zdroj vrati, hrana pfidéleni se zméni na
pozadavkovou hranu
m Prevod pozadavkové hrany v hranu pfidéleni nesmi
v RAG vytvorit cyklus (véetné uvazovani narokovych
hran)
m LOCKDEP v Linuxu (systém bézi cca 10x pomaleji)

N —

'
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Uvéaznuti — Deadlock

Bankérsky algoritmus

m Chovani odpovédného bankére:

Klienti zadaji o pljcky do urcitého limitu

Bankér vi, Ze ne vsichni klienti budou svdj limit Cerpat soucasné a ze

bude pUjc¢ovat klientlm prostredky postupné

VSichni klienti v jistém okamziku svého limitu dosahnou, av§ak

nikoliv sou¢asné

Po dosazeni pfislibeného limitu klient svlj dluh v kone¢ném case

vrati

Priklad:

m Ackoliv bankér vi, ze vsichni klienti budou dohromady potfebovat 22

jednotek a na celou transakci ma jen 10 jednotek, je mozné uspokojit
postupné vSechny klienty
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Uvéaznuti — Deadlock

Bankérsky algoritmus

m Zakaznici pfichazejici do banky pro tvér predem deklaruji maximalni
vysi, kterou si budou kdy chtit pGjcit
m Uvéry v koneéném cGase splaci
m Bankér uvér neposkytne, pokud si neni jist, ze bude moci uspokojit
vSechny zékazniky (vzdy alespon jednomu zékazniku bude moci pajcit
v§echny penize a zdkaznik je pak vrat)
= Analogie
m Zdkaznik = proces
m Uvér = pridélovany prostfedek
m Vlastnosti
m Procesy musi deklarovat své potreby pfedem
m Proces pozadujici pfidéleni m(iZe byt zablokovan
m Proces vrati vSechny pfidélené zdroje v koneé¢ném Case
m Nikdy nedojde k uvaznuti
m Proces bude spustén, jen pokud bude mozno uspokaojit vSechny jeho
pozadavky
m Sub-optimalni pesimisticka strategie
m Predpoklada se nejhorsi pfipad
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Uvéaznuti — Deadlock

Bankérsky algoritmus

Datové struktury
m n ... pocet procesl
® m ... pocet typu zdrojl
m Vektor available[m]
m available]j] = k znaci, Ze je k instanci zdroje typu R; je volnych
m Matice max[n, m|

m povinna deklarace proces maximalnich pozadavki
m max[i,j] = k znamen4, ze proces P; bude b&hem své Cinnosti
pozadovat az k instanci zdroje typu R;

m Matice allocated|n, m]

m allocated]i,j| = k znaci, ze v daném okamziku ma proces P;
pfidéleno k instanci zdroje typu R;

m Matice needed|n, m| (needed|i,j| = max]i,j] — allocated]i,j])
m needed|i,j] = k fikd, ze v daném okamziku procesu P; chybi jesté k
instanci zdroje typu R;
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Uvéaznuti — Deadlock

Bankérsky algoritmus

Test bezpecCnosti stavu
Inicializace
m work[m] a finish[n] jsou pracovni vektory
m Inicializujeme work = available; finish|i] = false;i =1, ...,n
Najdi i, pro které plati (finish[i] = false) A (needed|i] < work(i])
Pokud takové i neexistuje, jdi na krok 6
Simuluj dokonceni procesu i
m workli] = work([i] + allocated|i]; finishli] = true;
Pokracuj krokem 2
@ Pokud plati finish[i] = true pro vSechna i, pak stav systému je
bezpecny
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Uvéaznuti — Deadlock

Bankérsky algoritmus

m Proces P; formuje vektor request:
m request[j] = k znameng, Ze proces P; zada o k instanci zdroje typu

R;

m if(requestlj] > needed]i,j]) proces narokuje vic nez bylo maximum
na zacatku;

m if(requestlj] > availablelj]) zatim nelze splnit, je nutné pockat na
uvolnéni zdroj, proces se uspi;

m Jinak otestuj pfipustnost pozadavku simulovanim pridéleni
prostiedku a pak ovéfime bezpecnost stavu:

availablelj] = available[j] — request]j];

allocated]i,j] = allocated|i, j] + request]j];

needed|i,j] = needed|i, ] — request]j;

Spust test bezpecnosti stavu

Je-li bezpecny, pridél pozadované zdroje

Neni-li stav bezpecny, pak vrat Gpravy ,Akce 3" a zablokuj proces P;,
nebot pfidéleni prostiedk( by zpUlsobilo nebezpeci uvaznutim
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Uvéaznuti — Deadlock

Bankérsky algoritmus — pfiklad

Test bezpecnosti stavu:

Prostredky na zac¢atku:

A|B|C
10|66
Maximum:
A|B|C
P, 8|44
P, | 2|14
P; | 6|3]|3
Py 543
Alokace:
A|B|C
P 3|11
Py | 1101
P;|2(1]0
Py 1131
Pozadavek = Maximum — Alokace:
A|B|C
P, |5(3]|3
P, | 113
P; 423
Pyl 4|12

Dostupné prostredky

A|B|C

3/1|3

Hledame proces, ktery by mohl byt dokoncen, pozadavek <
dostupné prostredky, pouze Ps.
Po dokonceni tohoto procesu, proces uvolni svoje prostredky:

A|B|C

41114

Opét hledame proces, ktery by mohl byt dokon¢en, pouze Py.
Po dokon¢eni tohoto procesu, proces uvolni svoje prostredky:

A|B|C

5/4]|5
Opét hleddame proces, ktery by mohl byt dokon&en, nyni Ize
dokongit Py a Ps. Po dokonéeni procesu napf. Py, proces uvolni
svoje prostredky:

A|B

8|56

Nyni Ize dokon¢it Ps, po dokonéeni jsou dostupné prostiedky
stejné jako na zacatku:

A|B|C

10|66

Vsechny procesy skoncily, stav je bezpecny.
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Uvéaznuti — Deadlock

Bankérsky algoritmus — pfiklad

Proces P3 z4da o 2 zdroje A:

Prostfedky na zac¢atku: Dostupné prostiedky:
A|B|C A|B
10|6|6 171113
Maximum: Hleddme proces, ktery by mohl byt dokoncen, pozadavek <
AlBJC dostupné prostredky, pouze Ps.
P, 844 Po dokonéeni tohoto procesu, proces uvolni svoje prostredky:
Py (214 AlBIC
Ps | 6|33 2|1]4
P,|5[413 m Nyni nelze dokoncit zadny proces, nebot dostupné
. PR prostiedky nestaci pro dokonceni zadného procesu (procesu
Alokace po simulovaném pridéleni P, chybi 3 zdroje A, 2 zdroje B; procesu P3 chybi 1 zdroj B
prostiedkii: 1 chy 1€ A, £ zaroje B, p s chy ) B,
ATBTC procesu E4 chbe 2’ZdI’Oje A). ; o
m Stav neni bezpeény — pokud by v§echny procesy chtéli své
Pr 3|11 maximum a teprve potom uvolnili zdroje, pak nastane
P, 1]0]1 deadlock.
Ps|4]1]0 m O chovani procest nic nevime, ale abychom se vyhnuli
P, 1131 deadlocku musime predpokladat nejhorsi pfipad
PoZadavek = Maximum - Alokace
A|B|C
P, |5[3|3
Py | 1113
P, 223
P, 4112
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Uvéaznuti — Deadlock
Detekce uvaznuti

m Strategie pfipousti vznik uvaznuti:
m Uvaznuti je tfeba detekovat
m Vznikne-li uvaznuti, aplikuje se plan obnovy systému

m Aplikuje se zejména v databazovych systémech, kde je obnova
dotazu bézna
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Uvéaznuti — Deadlock

Detekce uvaznuti s RAG

m Pripad jednoinstan¢niho zdroje daného typu
m Udrzuje se ¢ekaci graf — uzly jsou procesy @
m Periodicky se provadi algoritmus hledajici

cykly
m Algoritmus pro detekci cyklu v grafu ma A B

slozitost O(n?), kde n je pocet hran v grafu V
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Uvéaznuti — Deadlock

Detekce uvaznuti

m Pripad vice instanci zdroji daného typu
m n ... pocet procesl
m m ... pocet typl zdrojl
m Vektor available[m]
W available[j] = k znaci, ze je k instanci zdroje typu R; je volnych
m Matice allocated[n, m]
B allocated]i,j] = k znaci, Ze v daném okamziku ma proces P; pfidéleno
k instanci zdroje typu R;
m Matice request[n, m]
m Indikuje okamzité pozadavky kazdého procesu:

B request[i,j] = k znamen3, Ze proces P; pozaduje dalSich k instanci
zdroje typu R;
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Uvéaznuti — Deadlock

Detekce uvaznuti pro vice-instanéni problémy

Obdoba bankéfského algoritmu (nevime budoucnost — nezname
maximum):
m work[m] a finish[n] jsou pracovni vektory
Inicializujeme work = available; finish|i] = false;i =1, ...,n
Najdi i, pro které plati (finish[i] = false)and(request|i] < work]i])
Pokud takové i neexistuje, jdi na krok 6
Simuluj dokoncCeni procesu i
m work[i]+ = allocated|i];
W finish[i] = true;
Pokracuj krokem 2

B Pokud plati
m finish[i] = false pro nékteré i, pak v systému doslo k uvaznuti.
B Soucasti cykll ve WG jsou procesy P, kde finish[i] == false

m Algoritmus ma slozitost O(m - n?), m a n mohou byt velikd a
algoritmus €asoveé znacné narocny
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Uvéaznuti — Deadlock

Detekce uvaznuti

Kdy a jak ¢asto algoritmus vyvoldvat? (Detekce je drahd)
m Jak ¢asto bude uvaznuti vznikat?

m Kterych proces( se uvaznuti tyka a kolik jich ,likvidovat“?

m Minimalné jeden v kazdém disjunktnim cyklu v RAG

m Nasilné ukonceni vSech uvazlych procesl - velmi tvrdé a nakladné
m Nasilné se ukoncuji dotcené procesy, dokud cyklus nezmizi

Jak volit poradi ukoncovani

Jak dlouho uz proces bézel a kolik mu zbyva do dokonéeni

Je to proces interaktivni nebo davkovy (davku Ize snéze restartovat)
Cena zdroj(, které proces pouZzil

Vybér obéti podle minimalizace ceny

Nebezpedi starnuti

néktery proces bude stéle vybiran jako obét

65/84


https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce04, slide 65 (Detekce uváznutí)&issue[description]=Zde vložte váš dotaz či připomínku.

Uvéaznuti — Deadlock

Uvaznuti — shrnuti

m Metody popsané jako ,prevence uvaznuti jsou velmi restriktivni

ne vzajemnému vylouceni, ne postupnému uplatiiovani pozadavka,
preempce prostredku

m Metody ,vyhybani se uvaznuti“ nemaiji dost apriornich informaci

zdroje dynamicky vznikaji a zanikaji (napf. Useky soubor()

m Detekce uvaznuti a nasledna obnova
m jsou vesmeés velmi drahé — vyzaduji restartovani aplikaci
® Smutny zavér

Problém uvaznuti je v obecném pripadé efektivné nefesitelny
Existuje vSak fada algoritm( pro specialni situace — zejména
pouzivané v databazovych systémech

B Transakce védi, jaké tabulky budou pouzivat
Praktickym feSenim jsou distribuované systémy
Minimalizuje se pocet sdilenych prostredk
Nutnost zabyvat se uvaznutim v uzivatelskych paralelnich a
distribuovanych aplikacich
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Meziprocesni komunikace

Obsah

Meziprocesni komunikace
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Meziprocesni komunikace
Meziprocesni komunikace

Prehled meziprocesni komunikace

Nazev Anglicky Standard
Signal Signal POSIX

Roura Pipe POSIX
Pojmenovana roura Named pipe POSIX
Soubor mapovany do | Memory-mapped | POSIX
pameéti file

Sdilena pamét Shared memory | System V IPC
Semafor Semaphore System V IPC
Zasilani zprav Message passing | System V IPC
Soket Socket Networking
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Meziprocesni komunikace

Signaly

m seznamili jste se jiz na cvicenich

m zaslani jednoduché zpravy (nastaveni 1 bitu), kterd je definovéna
Cislem signalu

m pfijemcem signalu je pouze proces, odesilatel je bud’ proces, nebo
jadro OS

m obsluha signall:

m struct sigaction — sa_handler, Ci sa_sigaction
m funkce sigaction - pfipojeni funkce k obsluze signalu
m signdl se zpracovava asynchronné (nezavisle) na pfijimajicim
procesu

m dojde k pfepnuti kontextu a spusti se pfipojena funkce
m POZOR na kritické sekce se sdilenymi proménnymi
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Meziprocesni komunikace

Signaly

Pouziti signald:

#include <stdio.h>
#include <sys/types.h>
#include <sys/wait.h>
#include <unistd.h>
#include <string.h>

int volatile zalohuj = O;

void handler(int num) {
zalohuj = 1;
¥

int main() {
pid_t child = fork(Q);
if (child == 0) {
int prace = 30;

struct sigaction action;
memset (&Zaction, 0, sizeof(action));
action.sa_handler = handler;

if (sigaction(SIGUSR1, &action, NULL)!=0)
{ return 2; }
while (prace-->0) {
printf ("PRACUJI\n");
sleep(1);
if (zalohuj) {
printf ("Ukladam mezivysledek\n");
zalohuj = 0;
}
}
} else {
int status;
while (lwaitpid(child, &status, WNOHANG)) {
sleep(5);
kill(child, SIGUSR1);
}
}

return O;
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Meziprocesni komunikace

Roury

m seznamili jste se jiz na cvicenich
m zaslani dat mezi procesy systémem FIFO
m vlastné simulovany neexistujici soubor
m mUze byt vice pfijemcl i vice zapisujicich procest - vznikaji ale
problémy stejné jako pfi psani a ¢teni vice procest ze soubori
m pouziti roury:
B int pipe(int [2]) - rodi€ vytvofirouru
m vSichni potomci i rodi¢ miZe do roury zapisovat i Cist

m standardné rouru zavrou vSichni, kdo ji nepouzivaji a slouZzi k
presunu dat mezi dvémi procesy
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Meziprocesni komunikace

Roury

PouZziti roury:

int main() {
int pipef[2];
if (pipe(pipef)!=0) {return 2;}

pid_t child = fork();
if (child == 0) {
dup2(pipef [1],1);
close(pipef [0]);
close(pipef[1]);
for (int i=0; i<10000; i++) {
printf("Data %d\n", i);
fflush(stdout);

} else { // rodic
char line[256];
dup2(pipef [0], 0);
close(pipef [0]);
close(pipef[1]);
while (fgets(line, sizeof(line), stdin))
{
printf ("Prijata data: %s\n", line);
¥
wait (&statusl);
}
return 0;

}
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Meziprocesni komunikace

Pojmenované roury

m stejny princip — zaslani data mezi procesy systémem FIFO
m muzZe byt vice pfijemcl i vice zapisujicich procest — vznikaji ale
problémy stejné jako pfi psani a ¢teni vice procest ze soubori
m oproti normalni roufe ji mohou pouzivat libovolné procesy
m pouziti pojmenované roury:
B mkfifo — vytvoreni roury z pfikazové radky
B int mknod(const char *, mode_t, dev_t) — vytvori

pojmenovanou rouru programem, pokud mode vyuzije S_IFIFO
m vSechny procesy pak mohou rouru vyuzit jako “standardni”soubor
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Meziprocesni komunikace

Pojmenované roury

Pouziti roury: Producent

int main() {

char 1ine[1000];

mknod ("/tmp/myfifo", S_IFIFO | 0660, 0);

int fd = open("/tmp/myfifo", O_WRONLY, 0);

for (int i=0; i<100000; i++) {
sprintf(line, "Data %i\n", i);
write(fd, line, strlen(line));

¥

return 0;

¥
Konzument

int main() {
char line[1024];
int fd = open("/tmp/myfifo", O_RDONLY, 0), rd;
while ((rd=read(fd, line, 1000))>0) {
line[rd]=0;
printf("Prijata data: %i %s\n", rd, line);
¥
return O;
¥
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Meziprocesni komunikace

Sdileny soubor mapovany do paméti

m data Ize prenaset mezi procesy pomoci soubor(

m jeden proces zapisuje do souboru, druhy ¢te ze souboru
m pouziti normalnich soubori je pomalejsi, i kdyz je zapis bufferovan

v pameéti

m rychlejsi varianta je soubor mapovany do paméti
m vybrany Usek souboru je mapovan pfimo do paméti procesu:

B mmap (void *addr, size_t delka, int proto, int typ,

int fd, off_t posunuti)

m vraci adresu, kterou Ize pouzit pro zapis/cteni pfimo do/z paméti
m soubor musi mit alespon délku, kterou mapujeme do paméti

m synchronizace je slozitéjsi, nejlépe za pouziti jiného mechanismu
m Mapovani souboru /dev/zero = alokace paméti

(7] 75/84


https://gitlab.fel.cvut.cz/osy/osy.pages.fel.cvut.cz/-/issues/new?issue[title]=Přednáška lekce04, slide 75 (Sdílený soubor mapovaný do paměti)&issue[description]=Zde vložte váš dotaz či připomínku.

Meziprocesni komunikace

Soubor mapovany do paméti

int main() {
char *shared_mem, buf[256];
int fd = open("/tmp/mapedfile",
O_RDWR | O_CREAT, 0660);
printf("Open file %i\n", £d);
for (int i=0; i<1000; i++) {
sprintf (buf, "Data %03i\n", i);
buf [9]=0;
write(fd, buf, 10);
}
shared_mem = mmap(NULL, 10000,
PROT_READ | PROT_WRITE,
MAP_SHARED, fd, 0);
printf ("mmap %p\n", shared_mem);
close(fd);
return O;

int main() {
char *shared_mem;
int fd = open("/tmp/mapedfile",
0_RDWR | O_CREAT, 0660);
shared_mem = mmap(NULL, 10000,
PROT_READ | PROT_WRITE,
MAP_SHARED, fd, 0);
for (int i=0; i<1000; i++) {
printf ("Ulozeno: %s\n", shared_mem);
shared_mem+=10;
}
close(fd);
return O;
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Meziprocesni komunikace

Sdilend pamét

m velmi podobné, jako soubory mapované do paméti
m soubor je pouze virtualni a nezapisuje se na disk

®m po vypnuti pocitaCe se data ve sdilené paméti ztrati
m pouziti je velmi podobné:
m shm_open — vytvoli virtualni soubor, nebo pfipoji k existujicimu
podle jména
m mmap(void *addr, size_t délka, int proto, int typ, int fd, off_t
posunuti)

B vraci adresu, kterou lze pouzit pro zapis/¢teni pfimo z paméti
m ftruncate nebo write, kvili vytvofeni mista ve virtualnim souboru
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Meziprocesni komunikace

Sdilend pamét - priklad

int main() {
char *shared_mem;
int fd = shm_open("pamet",
O_RDWR | O_CREAT | O_TRUNC, 0660);
ftruncate(fd, 10000);
shared_mem = mmap (NULL, 10000, PROT_READ
| PROT_WRITE, MAP_SHARED, fd, 0);
for (int i=0; i<1000; i++) {
sprintf (shared_mem, "Data %03i\n", i);
shared_mem[9]=0;
shared_mem += 10;
}
close(fd);
shm_unlink("pamet");
return O;

int main() {

char *shared_mem;
int fd = shm_open("pamet",
O_RDWR | O_CREAT, 0660);
shared_mem = mmap(NULL, 10000, PROT_READ
| PROT_WRITE, MAP_SHARED, fd, 0);
close(fd);
for (int i=0; i<1000; i++) {
printf("Ulozeno: %s\n", shared_mem);
shared_mem+=10;
}

return 0;
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Meziprocesni komunikace

Pojmenovany semafor

m podobné jako pojmenovana roura je mozné k nému pristoupit z
nového procesu
m semafor se pfipojuje k jiz existujicimu souboru
m pouze identifikace, nic do souboru neuklada
m podobné jako semafory pro vlakna, umoznuje implementovat
kritickou sekci, nebo pocitat
m pouziti semaforu:

m ftok — vytvori identifikator (kli¢) podle jména souboru
m semget — pfipoji/vytvori semafor ke kliCi

m semctl — nastavi hodnotu semaforu

m semop — provede operaci (odecteni, nebo pricteni)
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Meziprocesni komunikace

Semaphore System V a sdilend pamét

int main() {

key_t s_key;
union semun {
int val;
struct semid_ds *buf;
ushort array [1];
} sem_attr;
struct sembuf asem;
int buffer_count_sem, spool_signal_sem;
char *shared_mem;

/* key identifikuje semafor */
if ((s_key = ftok ("/tmp/free", 'a')) == -1)
{ perror ("ftok"); exit (1); }
if ((buffer_count_sem = semget (s_key, 1,
0660 | IPC_CREAT)) == -1)
{ perror ("semget"); exit (1); }
sem_attr.val = 10; // nastav na velikost bufferu
if (semctl (buffer_count_sem, 0, SETVAL, sem_attr)
== -1) { perror (" semctl SETVAL "); exit (1); }
/* key druheho semaforu */

if ((s_key = ftok ("/tmp/data", 'a')) == -1) {
perror ("ftok"); exit (1);

¥

if ((spool_signal_sem = semget (s_key, 1,

0660 | IPC_CREAT)) == -1) {
perror ("semget"); exit (1);

}

sem_attr.val = 0; // inicializace na 0
if (semctl (spool_signal_sem, O,
SETVAL, sem_attr) == -1)
{ perror (" semctl SETVAL "); exit (1); }
int fd = shm_open("pamet", O_RDWR
| O_CREAT | O_TRUNC, 0660);
ftruncate(fd, 1000);
shared_mem = mmap(NULL, 1000, PROT_READ
| PROT_WRITE, MAP_SHARED, fd, 0);
close(fd);
asem.sem_num = 0;
asem.sem_flg = 0;
for (int i=0; i<50; i++) {
asem.sem_op = -1;
if (semop (buffer_count_sem, &asem, 1) == -1)
{ perror ("semop: buffer_count_sem"); exit (1); }
sprintf (shared_mem, "Data %03i\n", i);
printf( "Data %03i %p\n", i, shared_mem);
shared_mem[9]=0;
shared_mem += 10;
if (i%10==9) {
shared_mem-=100;

}
asem.sem_op = 1;
if (semop (spool_signal_sem, &asem, 1) == -1)
{ perror ("semop: spool_signal_sem"); exit (1); }
}
return 0;
}
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Meziprocesni komunikace

Semaphore System V a sdilend pamét

char *shared_mem;
int fd = shm_open("pamet", O_RDWR |

int main() { 0_CREAT, 0660);

key_t s_key;

unign s;muz { ftruncate(fd, 1000);
. shared_mem = mmap(NULL, 1000, PROT_READ
int val; — =

| PROT_WRITE, MAP_SHARED, fd, 0);
close(fd);
asem.sem_num = 0;
asem.sem_flg = 0;
for (int i=0; i<50; i++) {

struct semid_ds *buf;
ushort array [1];
} sem_attr;
struct sembuf asem;
int buffer_count_sem, spool_signal_sem;

asem.sem_op = -1;
/* pouzij stejny semafor jako producent */ if (semop (spool_signal_sem, tasem, 1) - A
it ((s_key = ftok ("/tmp/free", 'a')) == -1) { perror ("semop: buffer_count_sem"); exit (1);
perror ("ftok"); exit (1); ’ . v ¥
3 printf("Ulozeno: %s, %p\n", shared_mem, shared_mem);

shared_mem += 10;
if (i%10==9) {
shared_mem-=100;

if ((buffer_count_sem = semget (s_key, 1,
0660 | IPC_CREAT)) == -1) {
perror ("semget"); exit (1); }

sleep(1);
. ) . ¥
/* pouzij stejny semafor jako producent x/ _
if ((s_key = ftok ("/tmp/data", 'a')) == -1) { asem.sen_op = L
" " i if (semop (buffer_count_sem, &asem, 1) == -1) {
perror ("ftok"); exit (1); X .
3 perror ("semop: spool_signal_sem"); exit (1);
if ((spool_signal_sem = semget (s_key, 1, 3 ¥
0660 | IPC_CREAT)) == -1) { Tose(£d) ;
perror ("semget"); exit (1); } cose ’
return O;
}
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Meziprocesni komunikace

Fronta zprav

B zpravy jsou zasilany a vyzvedavany do/z fronty zprav
identifikovanych libovolnym souborem

m podobné jako pojmenovana roura a semafor je mozné k nému
pfistoupit z nového procesu

® zpravy maji povinné typ, podle kterého je mozné vybirat z fronty
zprav pouze zpravy zadaného typu
m pouziti fronty zprav:
m msgget — vytvori virtualni frontu zprav, nebo pfipoji k existujici
fronté podle jména souboru zadaného jeho klicem
B nutné vytvorit si vlastni strukturu zprav, ktera jako prvni obsahuje long
- typ zpravy
m msgsnd — zaslani zpravy, pozor délka zpravy je délka struktury
zmens$ena o velikost long — typ zpravy
B msgrcv — prijmuti zpravy zadaného typu
m msgctl — odstranéni fronty zprav
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Meziprocesni komunikace

Fronty zprav

struct my_msg {
long mtype;
int len;
char txt[10];
};
int main() {
key_t s_key;
int msg_id;
struct my_msg msg;
if ((s_key = ftok ("/tmp", 'a')) == -1)
{ perror ("ftok"); exit (1); }
if ((msg_id = msgget(s_key, 0660 | IPC_CREAT))
== -1) { perror ("msgget"); exit (1); }
for (int i=0; i<50; i++) {
msg.mtype=1;
msg.len = 10;
sprintf (msg.txt, "Data %03i\n", i);
msg.txt[9]=0;
if (msgsnd(msg_id, &msg, sizeof (msg)-sizeof(long),0)
== -1) { perror ("msgsnd"); exit (1); }
}
if (msgrcv(msg_id, &msg, sizeof (msg)-sizeof(long), 2, 0)
== -1) { perror ("msgrcv"); exit (1); }
printf("Prijato: %s\n", msg.txt);

if (msgctl(msg_id, IPC_RMID, 0) == -1)
{ perror ("msgctl"); exit (1); }
return 0;

}

int main() {
key_t s_key;
int msg_id;
struct my_msg msg;

if ((s_key = ftok ("/tmp", 'a')) == -1) {
perror ("ftok"); exit (1);
}
if ((msg_id = msgget(s_key, 0660 | IPC_CREAT))
== -1) { perror ("msgget"); exit (1); }
for (int i=0; i<50; i++) {
if (msgrcv(msg_id, &msg, sizeof (msg)-sizeof(long), 1, 0)
== -1) { perror ("msgrcv"); exit (1); }
printf ("Prijato: %s\n", msg.txt);
}
msg.mtype=2;
msg.len = 10;
sprintf (msg.txt, "Koncime\n");
msg.txt [9]=0;
if (msgsnd(msg_id, msg, sizeof (msg)-sizeof (long), 0)
== -1) { perror ("msgsnd"); exit (1); }
return 0;
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